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RAPPORT DU COLLEGE INTERNATIONAL
DES AUDITEURS EXTERNES DE L’OTAN (IBAN)
SUR L’AUDIT DES ETATS FINANCIERS 2024
DE L’ORGANISATION OTAN D’INFORMATION ET DE COMMUNICATION (NCIO)

NOTE SUR LA SUITE DONNEE

Le 28 novembre 2025, au terme d’'une procédure d’accord tacite, le Conseil a pris
note de la décision du RPPB et du rapport de I'IBAN, et il a donné son accord pour que
les états financiers 2024 de la NCIO, le rapport de I'IBAN et la décision du RPPB soient
rendus publics.

(signé) Mark RUTTE
Secrétaire général

NB : La présente note fait partie du PO(2025)0344 et doit étre placée en téte de ce
document.
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OFFICE OF THE SECRETARY GENERAL

CABINET DU SECRETAIRE GENERAL

NATO SANS CLASSIFICATION

20 novembre 2025 DOCUMENT
P0O(2025)0344

Procédure d’accord tacite :

28 nov 2025 15:30

A: Représentants permanents (Conseil)

De: Secrétaire général

RAPPORT DU COLLEGE INTERNATIONAL
DES AUDITEURS EXTERNES DE L’OTAN (IBAN)
SUR L’AUDIT DES ETATS FINANCIERS 2024
DE L’'ORGANISATION OTAN D’INFORMATION ET DE COMMUNICATION (NCIO)

1. Vous trouverez en annexe la décision du Bureau de la planification et de la politique
générale des ressources (RPPB) concernant le rapport de I'IBAN sur 'audit des états
financiers 2024 rectifiés de la NCIO, ainsi que la recommandation qu’il a formulée a
l'intention du Conseil.

2. Je ne pense pas que ce dossier doive étre examiné au Conseil. Par conséquent,
sauf avis contraire me parvenant d’ici au vendredi 28 novembre 2025 a 15h30, je
considérerai que le Conseil aura pris note de la décision du RPPB et du rapport de I'IBAN,
et qu’il aura donné son accord pour que les états financiers 2024 de la NCIO, le rapport de
'IBAN correspondant et la décision du RPPB soient rendus publics.

(signé) Mark RUTTE

1 annexe
2 pieces jointes

Original : anglais
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ANNEXE 1
PO(2025)0344

BUREAU DE LA PLANIFICATION
ET DE LA POLITIQUE GENERALE DES RESSOURCES

RAPPORT DU COLLEGE INTERNATIONAL
DES AUDITEURS EXTERNES DE L’OTAN (IBAN)
SUR L’AUDIT DES ETATS FINANCIERS 2024
DE L’ORGANISATION OTAN D’INFORMATION ET DE COMMUNICATION (NCIO)

DECISION

Références :

A) IBA-A(2025)0019 (Rapport de I'IBAN)
B) P0O(2025)0320 (Rapport d’audit de performance sur les moyens déployables)

Le Bureau de la planification et de la politique générale des ressources :

1. ayant examiné le rapport de I'IBAN sur l'audit des états financiers 2024 rectifiés
de la NCIO, et pris connaissance des commentaires de cette entité (référence A), constate
que I'IBAN a émis une opinion sans réserve sur ces états financiers et sur la conformité
pour I'exercice et qu’il a formulé quatre observations, lesquelles n’ont pas eu d’incidence
sur I'opinion émise ;

2. note qu’il est nécessaire d’effectuer un travail supplémentaire pour régler la
question du transfert du contréle des moyens SIC (systemes d’information et de
communication) déployables achevés, compte tenu du rapport d’audit de performance que
'IBAN a récemment consacré aux moyens de ce type ;

3. souscrit aux recommandations formulées par I'IBAN comme suite a ses
observations et recommande au Conselil :

3.1. de charger les autorités militaires de 'OTAN et la NCIO de travailler a la conclusion
d’'une convention sur le transfert du contrdle financier des moyens SIC déployables
achevés, suivant la recommandation de I'IBAN ;

3.2. de donner son accord pour que les états financiers 2024 de la NCIO et le rapport
de I'IBAN correspondant soient rendus publics.
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PIECE JOINTE 1
PO(2025)0344

International Board of Auditors for NATO
Collége international des auditeurs externes de 'OTAN
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AN
Brussels - Belgium \\@/
NATO SANS CLASSIFICATION
28 aolt 2025 IBA-A(2025)0079
A: Secrétaire général
(A I'attention du directeur du Cabinet)
Cc: Représentants permanents auprées de 'OTAN
Président du Comité de surveillance de I'Agence de I'Organisation OTAN
d’'information et de communication (NCIO)
Directeur général de 'Agence OTAN d’information et de communication (NCIA)
Contréleur des finances de la NCIA
Président du Bureau de la planification et de la politique générale des ressources
Chef de la Branche Gestion des ressources et du portefeuille du Bureau OTAN
des ressources
Bureau d’ordre du Cabinet
Objet: Rapport du Collége international des auditeurs externes de ’OTAN (IBAN)

sur l'audit des états financiers de I’Organisation OTAN d’information et de
communication (NCIO) pour [I’exercice clos le 31 décembre 2024 -
IBA-AR(2025)0019

Monsieur le Secrétaire général,

Vous trouverez ci-joint le rapport approuvé par I'lBAN ainsi qu’'une note succincte

a l'intention du Conseil.

L’IBAN a émis une opinion sans réserve sur les états financiers 2024 de la NCIO

ainsi que sur la conformité pour cet exercice.

Veuillez agréer, Monsieur le secrétaire général, 'assurance de ma haute

considération.

P
ﬁ%-/

Sébastien Lepers
Président

Pieces jointes : voir ci-dessus.
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College international des auditeurs externes de 'OTAN
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E-mail : mailbox.IBAN@hqg.nato.int
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Note succincte
du Collége international
des auditeurs externes de ’OTAN (IBAN)
a I'intention du Conseil
sur I'audit des états financiers
de I’Organisation OTAN d’information et de communication (NCIO)
pour I’exercice clos le 31 décembre 2024

L’Organisation OTAN d’information et de communication (NCIO) se compose d’un organe
executif, TAgence OTAN d’information et de communication (NCIA), et d'un organe de
gouvernance, le Comité de surveillance de 'Agence (ASB). Elle a pour mission de fournir
des services SIC (systemes d'information et de communication) sécurisés, cohérents,
interopérables et d’'un bon rapport colt-efficacité a I'appui des capacités C3 (consultation,
commandement et contréle) et des capacités ISR (renseignement, surveillance et
reconnaissance) de 'OTAN. Cette mission englobe le soutien informatique du siége, des
agences et de la structure de commandement de TOTAN. En 2024, I'activité de la NCIO
a généré des produits de 906 millions d’euros (788 millions d’euros apres rectification
en 2023) et donné lieu a des charges de 1 069 millions d’euros (801 millions d’euros
apres rectification en 2023), y compris une dépréciation de 163 MEUR des
immobilisations et des stocks, d’ou un déficit du méme montant.

L’IBAN ayant relevé des inexactitudes significatives dans les états financiers de 2024,
la NCIO a demandé de pouvoir les corriger et 'IBAN a accepté d’auditer les états
financiers rectifiés, qui lui ont été présentés le 10 juillet 2025. Sans ces corrections,
les états financiers auraient contenu des erreurs significatives qui auraient amené
'IBAN a émettre une opinion avec réserve a leur sujet.

L’IBAN a émis une opinion sans réserve sur les états financiers 2024 rectifieés de la
NCIO ainsi que sur la conformité pour cet exercice.

L'IBAN a formulé quatre observations, assorties de recommandations. Ces
observations n’ont pas eu d’incidence sur I'opinion émise au sujet des états financiers
et de la conformité. Elles portent sur les points suivants :

1. Nécessité de conclure une convention officielle avec le Commandement allié
Opérations ou d’obtenir 'approbation des pays pour transférer le contréle de
moyens SIC déployables a l'utilisateur final

2. Nécessité d’'améliorer la méthode comptable relative a la dépréciation des
stocks et les informations fournies a ce sujet dans les notes jointes aux états
financiers

3. Nécessité d’améliorer encore le processus des colts d’achevement relatif a
la comptabilisation des produits (automatisation, contrdles, auditabilité,
compte rendu)

4. Nécessité d’améliorer les processus de gestion des risques informatiques et
la gouvernance informatique au sein de la NCIO

NATO SANS CLASSIFICATION
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L’IBAN a fait le point sur les suites données aux observations et recommandations
formulées lors d’audits précédents, et il a constaté que deux questions avaient été
traitées et que trois autres étaient toujours en cours de traitement.

Le rapport d’audit a été transmis a la NCIO, dont les commentaires ont ensuite été
intégrés dans le document et sont accompagnés, le cas échéant, de la position de
'IBAN a leur sujet.

Les observations et recommandations qui ne figurent pas dans le présent rapport
d’audit font I'objet d’une lettre qui a été adressée a la direction de la NCIO. En effet,
I'IBAN estime que les questions soulevées relévent de la responsabilité de celle-ci.

NATO SANS CLASSIFICATION
2-



PUBLICLY DISCLOSED - PDN(2025)0065 - MIS EN LECTURE PUBLIQUE

NATO SANS CLASSIFICATION
IBA-AR(2025)0019

28 aolt 2025

COLLEGE INTERNATIONAL DES AUDITEURS EXTERNES DE L’OTAN

RAPPORT SUR L’AUDIT DES ETATS FINANCIERS
DE L’ORGANISATION OTAN D’INFORMATION ET DE COMMUNICATION
(NCIO)

POUR L’EXERCICE CLOS LE 31 DECEMBRE 2024

NATO SANS CLASSIFICATION
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. OPINION DE L’AUDITEUR EXTERNE
A L'INTENTION DU CONSEIL DE L’ATLANTIQUE NORD

Audit des états financiers
Opinion sur les états financiers

Le College international des auditeurs externes de 'OTAN (IBAN) a audité les états
financiers de I'Organisation OTAN d’information et de communication (NCIO) portant
sur la période de 12 mois ayant pris fin le 31 décembre 2024. Diffusés sous la cote
NCIA/FC/2025/03459 et soumis a I'IBAN le 10 juillet 2025, ces états financiers se
composent de I'état de la situation financiére au 31 décembre 2024, de I'état de la
performance financiére, de l'état des variations de I'actif net/situation nette et du
tableau des flux de trésorerie pour la période de 12 mois ayant pris fin le
31 décembre 2024, ainsi que d’un résumé des méthodes comptables importantes et
d’autres notes explicatives. lls contiennent en outre un rapport sur I'exécution du
budget portant sur la méme période de 12 mois.

L’opinion de I'IBAN est que les états financiers donnent une image fidele et exacte de
la situation financiére de la NCIO au 31 décembre 2024 ainsi que de sa performance
financiére, de ses flux de trésorerie et de I'exécution de son budget pour la période de
12 mois ayant pris fin a cette date, en application des dispositions comptables et des
normes de compte rendu du cadre comptable OTAN.

Justification de I'opinion émise sur les états financiers

Le Réglement financier de 'OTAN prévoit que l'audit externe des entités OTAN
présentant des états financiers et des organismes OTAN établis en vertu du Traité de
I'Atlantique Nord est effectué par 'lBAN.

L’IBAN a réalisé son audit en se fondant sur les principes définis par I'Organisation
internationale des institutions supérieures de contréle des finances
publiques (INTOSAI), comme le prévoit sa charte, et sur des normes conformes aux
normes internationales des institutions supérieures de contréle des finances publiques
(ISSAI 2000-2899).

L’IBAN est indépendant, comme le prévoit le Code de déontologie de 'INTOSAI, et il
s’est acquitté de ses responsabilités dans le respect des dispositions de ce code. Les
responsabilités des membres de I'IBAN sont décrites de maniére plus détaillée dans
la section « Responsabilités de 'IBAN concernant I'audit des états financiers » et dans
sa charte.

L’IBAN estime qu’il a obtenu par son audit les éléments probants nécessaires et
suffisants pour lui permettre de formuler une opinion.

NATO SANS CLASSIFICATION
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Responsabilité de la direction concernant les états financiers

La responsabilité de la direction concernant les états financiers est définie dans le
Réglement financier de 'OTAN. Les états financiers de la NCIO sont établis en
application des dispositions comptables et des normes de compte rendu du cadre
comptable OTAN tel qu’approuvé par le Conseil. Il incombe au controleur des finances
de soumettre les états financiers a 'lBAN au plus tard le 31 mars qui suit la fin de
I'exercice visé dans les états financiers.

Les états financiers sont signés par le chef de I'entité OTAN concernée et par le
contréleur des finances. En apposant leur signature sur ces documents, ceux-Ci
confirment que des mesures de gouvernance financiére, des mécanismes de gestion
des ressources, des contrbles internes et des systemes d’information financiére ont
été mis en place et maintenus afin de garantir une utilisation efficace et efficiente des
ressources.

Cette confirmation couvre I'élaboration, la mise en place et le maintien d’'un ensemble
de contrbles internes de nature a permettre I'établissement et la présentation d’états
financiers qui soient auditables et exempts d’inexactitudes significatives, que celles-ci
relevent d’'une fraude ou d’'une erreur. Elle couvre aussi le compte rendu relatif a la
capacité de l'entité a poursuivre son activité, la présentation, le cas échéant, des
questions relatives a la continuité de I'activité, et I'application du principe comptable
de continuité d’activité, a moins qu’il soit prévu de liquider I'entité ou de mettre un
terme a son activité ou qu'il n’y ait pas moyen de faire autrement.

Responsabilités de I'IBAN concernant I'audit des états financiers

L’audit a pour objet de permettre a 'IBAN d’obtenir une assurance raisonnable sur le
point de savoir si les états financiers considérés dans leur ensemble sont exempts
d’inexactitudes significatives, que celles-ci relevent d’'une fraude ou d’une erreur, et de
formuler une opinion a leur sujet. L’assurance raisonnable correspond a un degré de
certitude élevé, mais elle ne garantit pas qu’un audit effectué sur la base de normes
conformes aux ISSAl permettra dans tous les cas de détecter les inexactitudes
significatives. Les inexactitudes, qui peuvent résulter d’'une fraude ou d’'une erreur,
sont considérées comme significatives lorsque I'on peut raisonnablement s’attendre a
ce que, considérées isolément ou collectivement, elles influent sur les décisions
économiques que les utilisateurs des états financiers prennent en se fondant sur
CEUX-Ci.

Dans le cadre d’audits effectués sur la base de normes conformes aux ISSAI, les
auditeurs font appel a leur jugement professionnel et a leur esprit critique tout au long
de la planification et de la réalisation du travail. Cela nécessite de tenir compte des
particularités que présentent les entités du secteur public. L'IBAN s’attache aussi :

e arecenser et a évaluer les risques d’inexactitudes significatives dans les états
financiers, que celles-ci relévent d’'une fraude ou d’'une erreur, a concevoir et
a mettre en ceuvre des procédures d’audit sensibles a ces risques ainsi qu’a

NATO SANS CLASSIFICATION
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obtenir par son audit les éléments probants nécessaires et suffisants pour lui
permettre de formuler une opinion; le risque de non-détection d’une
inexactitude significative relevant d’'une fraude est plus élevé que le risque de
non-détection d’une inexactitude significative relevant d’une erreur, car la
fraude peut résulter d'une collusion, d'une falsification, d’omissions
intentionnelles, de fausses déclarations ou du contournement du contrdle
interne ;

e a acquérir une connaissance du contréle interne qui soit pertinente pour
I'audit, le but étant d’élaborer des procédures d’audit qui soient adaptées a la
situation considérée et non pas d’exprimer une opinion sur l'efficacité du
systéme de contrdle interne de I'entité ;

e a déterminer si les méthodes comptables appliquées sont appropriées et si
les estimations comptables et les informations connexes fournies par la
direction sont raisonnables ;

e a se prononcer sur le caractére approprié ou non de l'utilisation du principe
comptable de la continuité d’activité et a déterminer, a partir des éléments
probants obtenus par l'audit, s’il existe une incertitude significative du fait
d'événements ou de circonstances susceptibles de remettre
fondamentalement en cause la capacité de I'entité a poursuivre son activité ;
si 'IBAN juge qu’une telle incertitude existe, il est tenu d’appeler I'attention,
dans son opinion, sur les informations correspondantes figurant dans les états
financiers ou, si ces informations sont incompletes, de formuler une opinion
modifiée ; les conclusions de I'IBAN sont fondées sur les éléments probants
en sa possession a la date d’établissement de son rapport d’audit ; il n’est
toutefois pas exclu que I'entité soit amenée a cesser son activité en raison
d’événements ou de circonstances futurs ;

e a évaluer la présentation générale, la structure et le contenu des états
financiers, y compris les informations fournies, et a déterminer si les états
financiers rendent compte fidélement des opérations et des événements qui
en font I'objet.

L’IBAN est tenu de communiquer avec les organes chargés de la gouvernance, et
notamment de les informer du périmétre et du calendrier de la mission d’audit qu’il
prévoit d’effectuer, des principales conclusions de I'audit et des lacunes significatives
gu’il aura éventuellement constatées dans le contréle interne au cours de I'audit.
L’opinion que I'IBAN formule a I'intention du Conseil de I'Atlantique Nord doit aider ce
dernier a s’acquitter de son réle. C’est la raison pour laquelle 'IBAN est responsable
de ses travaux et de son opinion devant le seul Conseil.

NATO SANS CLASSIFICATION
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Audit de conformité
Opinion sur la conformité

Sur la base des procédures qu'’il a appliquées, I'IBAN estime que rien, dans son audit
des états financiers, ne lui donne a penser que les fonds n’ont pas été employés aux
bonnes fins — pour le réglement de dépenses autorisées — et en conformité avec le
Réglement financier de 'OTAN et le Réglement du personnel civil de TOTAN.

Justification de I’'opinion émise sur la conformité

L’IBAN a effectué I'audit de conformité en se fondant sur les principes définis par
'Organisation internationale des institutions supérieures de contrbéle des finances
publiques (INTOSAI), comme le prévoit sa charte, et sur des normes conformes aux
normes internationales des institutions supérieures de contréle des finances publiques
(ISSAI 4000-4899).

L’IBAN estime qu’il a obtenu par son audit les éléments probants nécessaires et
suffisants pour lui permettre de formuler une opinion.

Responsabilité de la direction concernant la conformité

Tous les membres du personnel — civils et militaires — de 'OTAN sont tenus de
respecter le Réglement financier de 'OTAN ainsi que les régles et procédures
financiéres qui s’y rattachent et les directives d’application particuliéres, dont le
Réglement du personnel civil de TOTAN fait partie.

Le chef de lI'entité OTAN présentant des états financiers est responsable et tenu
comptable d’une saine gestion financiére. Les organismes OTAN et les entités OTAN
présentant des états financiers doivent administrer leurs finances en s’appuyant sur
les principes suivants : adéquation, bonne gouvernance, obligation de rendre compte,
transparence, gestion des risques et contrdle interne, audit interne, audit externe,
prévention et détection des fraudes.

Responsabilité de I'IBAN concernant la conformité

Selon sa charte, en plus d’étre chargé de fournir une assurance raisonnable quant a
la question de savoir si les états financiers considérés dans leur ensemble sont
exempts d’'inexactitudes significatives, I'IlBAN doit chaque année rendre au Conseil un
avis indépendant lui assurant que les fonds ont été employés aux bonnes fins — pour
le réglement de dépenses autorisées (adéquation)— et en conformité avec la
réglementation en vigueur (régularité). Par « adéquation », on entend le respect des
principes généraux régissant une gestion financiére saine ainsi que la conduite des
membres de l'administration. Par « régularité », on entend le respect de critéres
officiels tels que les reglements, regles et procédures applicables.

NATO SANS CLASSIFICATION
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Il incombe ainsi a I'IBAN d’appliquer des procédures lui permettant d’obtenir en toute
indépendance une assurance sur le point de savoir si les fonds ont été employés aux
bonnes fins — pour le réglement de dépenses autorisées —et en conformité avec la
réglementation en vigueur. De telles procédures prévoient notamment la prise en
compte des risques de non-conformité significative.

Bruxelles, le 28 aodt 2025

=2, -
C:%ﬁ——’”

Sébastien Lepers
Président

NATO SANS CLASSIFICATION
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OBSERVATIONS ET RECOMMANDATIONS

L'IBAN a formulé quatre observations, assorties de recommandations. Ces
observations n’ont pas eu d’incidence sur I'opinion émise au sujet des états financiers
et de la conformité. Elles portent sur les points suivants :

1. Nécessité de conclure une convention officielle avec le Commandement allié
Opérations ou d’obtenir 'approbation des pays pour transférer le contrdle de
moyens SIC déployables a l'utilisateur final

2. Nécessité d’'améliorer la méthode comptable relative a la dépréciation des
stocks et les informations fournies a ce sujet dans les notes jointes aux
états financiers

3. Nécessité d’'améliorer encore le processus des colts d’achevement relatif a la
comptabilisation des produits (automatisation, contrdles, auditabilité,
compte rendu)

4. Nécessité d’améliorer les processus de gestion des risques informatiques et la
gouvernance informatique au sein de la NCIO

L’IBAN a fait le point sur les suites données aux observations et recommandations
formulées lors d’audits précédents, et il a constaté que deux questions avaient été
traitées et que trois autres étaient toujours en cours de traitement.

Le rapport d’audit a été transmis a la NCIO, dont les commentaires ont ensuite été
intégrés dans le document et sont accompagnés, le cas échéant, de la position de
'IBAN a leur sujet.

Les observations et recommandations qui ne figurent pas dans le présent rapport
d’audit font I'objet d’une lettre qui a été adressée a la direction de la NCIO. En effet,
I'IBAN estime que les questions soulevées relévent de la responsabilité de celle-ci.

1. NECESSITE DE CONCLURE UNE CONVENTION OFFICIELLE AVEC LE
COMMANDEMENT ALLIE OPERATIONS ou D’OBTENIR
L’APPROBATION DES PAYS POUR TRANSFERER LE CONTROLE DE
MOYENS SIC DEPLOYABLES A L’UTILISATEUR FINAL

Contexte

1.1 Il se peut que les entités du secteur public ne sachent pas trés bien si, en
application des normes comptables internationales du secteur public (IPSAS) — dont
certaines ont été adaptées dans le cadre comptable OTAN (NAF) —, elles doivent
inscrire un bien a l'actif en tant qu’immobilisation corporelle. Pour étre comptabilisé
comme actif, le bien doit répondre a trois critéres : étre une ressource, étre contrblée
par I'entité, et I'étre du fait d’'une opération ou d’'un événement passeé(e).

NATO SANS CLASSIFICATION
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1.2 Aux termes de I'lPSAS 17, « le colt d’une immobilisation corporelle doit étre
comptabilisé en tant qu’actif si, et seulement si : (a) il est probable que les avantages
économiques futurs ou le potentiel de service associé(s) [au bien en question] iront a
I'entité et (b) si la juste valeur ou le colt de [ce bien] peut étre évalué de fagon fiable ».
De son c6té, le NAF prévoit que tous les moyens de 'OTAN doivent étre comptabilisés
par une entité présentant des états financiers, sauf, d’'une part, les moyens acquis
avant 2013 et, d’autre part, les moyens SIC (systémes d’'information et de
communication) ou AIS (systémes d’information automatisés) acquis avant 2018.

1.3 Le NAF définit 10 critéres indicatifs du contréle des actifs. Les entités OTAN
doivent les utiliser pour déterminer, aux fins du compte rendu financier, quels biens
elles contrélent. Si, pour un bien donné, une entité répond par I'affirmative a six des
10 questions posées, il est probable qu’elle le contrdle. Elle doit alors normalement
l'inscrire a l'actif et le faire figurer dans ses états financiers.

1.4 En ce qui concerne les moyens SIC et AlS, le NAF contient une disposition
particuliére, qui prévaut sur le résultat de I'évaluation basée sur les dix critéres
indicatifs du contrdle des actifs :

-« Si la NCIO fournit des services aux commandements OTAN (y compris le
Secrétariat international et I'Etat-major militaire international) s’agissant de
moyens SIC et/ou AlIS, y compris la construction de tels moyens, elle est
réputée contrbler ces moyens. »

1.5 En outre, les méthodes comptables relatives aux immobilisations corporelles
et aux immobilisations incorporelles stipulent ce qui suit :

-« [La NCIQ] est réputée contrdler [lles moyens [SIC et AIS] parce qu’elle les
utilise pour fournir des biens et des services a ses clients. Par conséquent,
elle doit les constater en tant qu’immobilisations [...] dans ses états
financiers. »

- L’article 3.1.6 de la méthode comptable relative aux immobilisations
corporelles ajoute que « la comptabilisation d’un actif s‘opére au moment ou
I'utilisateur final de I'entité OTAN prend possession du bien pour utilisation
opérationnelle. Pour ce qui est du moment de la comptabilisation des moyens
en cours de construction, on se référera aux paragraphes 3.4.3 a 3.4.7 ».

1.6 Dans le cadre du programme OTAN d’investissement au service de la sécurité
(NSIP), il se peut que le Comité des investissements désigne la NCIO comme pays
hote pour fournir des infrastructures ou des systémes qui a terme seront exploités par
une autre entité OTAN et que la NCIO n’intervienne plus aprés la livraison. |l peut
alors étre plus difficile de déterminer quelle entité OTAN contrble ce moyen aux
différents stades du cycle de vie du moyen en question.
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1.7 Au cours de la phase de construction d’'un moyen SIC/AIS financé sur le NSIP,
la NCIO est tenue, en application de I'lPSAS 17 telle qu'adaptée dans le NAF,
de comptabiliser un « moyen en cours de construction ». En effet :

- le Comité des investissements, en tant qu’autorité responsable de I'acquisition
du moyen et de la passation de commande, agit dans les faits en qualité de
client ou de pourvoyeur de fonds du pays héte, lequel exécute le projet ; le
Comité des investissements passe un contrat exécutoire exclusif avec le pays
hoéte, conformément aux dispositions de la « procédure de gestion de
I'exécution des projets » du NSIP (AC-4-D(2017)0006-FINAL (INV)) ;

- en tant que pays hoéte, la NCIO exerce le contrble exclusif sur le moyen
SIC/AIS au cours de sa construction, si bien qu’aucun utilisateur final OTAN
ne peut ni ne doit le comptabiliser.

1.8 Lorsque, une fois le moyen SIC/AIS achevé, la NCIO le transfére pour
utilisation opérationnelle a une autre entité OTAN, et dans I'hypothése ou elle
n’intervient plus apres la livraison, elle doit, ainsi que I'entité qui prend possession du
moyen, appliquer les criteres de contréle des actifs pour déterminer laquelle des deux
doit le comptabiliser.

1.9 Pour les cas ou cette évaluation ne permet pas de déterminer avec certitude
quelle entité contréle I'actif, par exemple parce qu’aucune ne remplit au moins six des
dix critéres, le NAF dispose ce qui suit :

- « si plusieurs entites OTAN présentant des états financiers peuvent
revendiquer le controle d’une immobilisation corporelle, seule [I'entite
“utilisatrice finale” inscrit cette immobilisation dans ses états financiers, sur la
base d’informations fiables fournies par l'entité ‘prestataire de services’,
comme en sont convenues les deux entités ».

1.10  En cas d’incertitude, deux éléments importeront pour déterminer quelle entité
contréle I'actif en application du NAF : d’une part, la forme de la convention passée
entre I'entité qui a contrélé 'actif pendant son développement et I'entité utilisatrice
opérationnelle ; d’autre part, le niveau hiérarchique des signataires. Toute convention
en vertu de laquelle la NCIO transfere a une entité « utilisatrice finale » le contréle
d’un actif qu’elle a construit doit prévoir qu’elle fournisse a cette entité des informations
détaillées sur le colt de cet actif, pour que I'entité puisse l'inscrire dans ses états
financiers.

1.11  Dans le cadre du NSIP, c’est le Comité des investissements qui assume la
gestion générale et I'exécution des programmes, en particulier de la réception
technique des projets, de leur cléture financiére, de la décharge des pays hétes ainsi
que de I'élimination, du don, de la radiation et du redéploiement des actifs. Dés lors,
c’est en définitive aux Alliés qu’il appartient de résoudre toute divergence sur la
question du contrble d’'un actif et de la décharge de responsabilité qui opposerait la
NCIO et une autre entité OTAN présentant des états financiers.
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1.12  Ces dix derniéres années, le Comité des investissements a chargé la NCIO
d’acheter une série de SIC déployables (DCIS) qui sont actuellement exploités par le
Centre déployable de commandement et de contrdle aérien (DACCC), établi a Poggio
Renatico, en Italie. Ces capacités ont été financées sur le NSIP ; la NCIO était le pays
hote chargé de la construction et le Commandement allié Opérations (ACO) est
I'utilisateur opérationnel.

1.13 Les DCIS concernés étaient les suivants :

- I'Entité déployable « centre de contrdle aérien/centre de production de la
situation aérienne générale/centre de fusion des données capteur » (DARS) ;

- le radar de défense aérienne déployable (DADR) ;

- le dispositif déployable de poursuite passive MSE (DPET) ;

- des systémes de communication entre forces terrestres et forces maritimes.

1.14 Le DADR et le DPET relevaient principalement du paquet de capacités (CP)
9A0202 (Deployable Ground-Based Sensor), approuvé par le Conseil au travers du
C-M(2008)0012. Lancé en 2022, le processus de transfert/reprise doit s’achever
en 2025, apres quoi la NCIO n’assurera plus le soutien en phase d’exploitation, qui
sera géré par '’Agence OTAN de soutien et d’acquisition (NSPA).

1.15 Le DARS relevait du CP 50109 (ACCS Loc 1), approuvé par le Conseil au
travers du C-M(2005)0047. Il a déja été entiérement transféré suivant la procédure de
transfert/reprise, mais la NCIO assure le soutien logiciel pendant la phase
d’exploitation et de maintenance.

1.16  En 2024, le chef du Bureau d’exploitation des services numériques (CSO) et
le Centre de soutien et de maintien en condition opérationnelle des SIC (CSSC) de la
NCIO, établis a Brunssum, aux Pays-Bas, ont exprimé leur préoccupation quant a la
gestion de ces actifs par le DACCC, et ils ont appelé I'attention sur des manquements
a la conformité qui touchaient en particulier aux éléments suivants :

- la propriété et la comptabilisation des actifs, certains systémes n’ayant pas
été acquis aupres de la NCIO, ni livrés par elle, qui n’en assure pas non plus
la maintenance ;

- l'exploitation et la maintenance des DCIS, processus trés complexes qui font
intervenir de nombreuses instances du DACCC, dont les réles et
responsabilités concernant chaque capacité doivent étre bien définis et
délimités.

1.17  Une équipe spéciale a été créée en avril 2024, principalement a l'initiative de
la NCIO, et sous sa direction. Comprenant des représentants de la NSPA et de ’ACO,
elle avait pour mission :
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d’affecter les DCIS exploités par le DACCC a des catégories d’actifs ;

de vérifier si les responsabilités découlant de la propriété et du contrble des
actifs s’exercaient bien conformément au NAF ;

de réexaminer et d’actualiser la politique que doivent appliquer les entités
intervenant dans le soutien des capacités au long de leur cycle de vie.

En ce qui concerne le contrdle des actifs, I'équipe spéciale a proposé de

prendre certaines des mesures suivantes :

1.19

affecter les DCIS exploités par le DACCC a des catégories d’actifs sur la base
de leur fonction premiére ainsi que du poids relatif des éléments SIC et des
éléments non SIC qui les composent ;

désigner officiellement les entités qui exercent le contrdle, sur la base des
catégories précitées, des dix critéres d’évaluation définis dans le NAF, et de
I'adaptation du NAF qui concerne le contrdle des moyens SIC par la NCIO ;

De plus, I'équipe spéciale a proposé ce qui suit : « D’ici a la fin 2024, la NCIA
passera en revue ses comptes et registres d’actifs pour repérer les actifs qui
ne devraient pas figurer dans ses états financiers, et elle se coordonnera avec
I’ACO pour lui transférer les informations nécessaires a la comptabilisation de
ces actifs et a I'établissement des registres d’actifs, pour qu’il puisse inscrire
ces moyens dans ses propres états financiers. »

Enfin, 'équipe spéciale a proposé que 'ACO soit désigné comme entité

contrélant la majorité des actifs en question, a condition toutefois qu'une analyse
complémentaire ait montré que c’était bien a lui qu’il incombait d’en rendre compte.
Cette proposition se fondait principalement sur les éléments d’interprétation suivants :

1.20

la NCIO n’assure pas le soutien en phase d’exploitation ni ne gére le cycle de
vie des actifs apres leur livraison a ’ACO ; par conséquent, elle ne les contrdle
pas ;

la NCIO estime qu’elle ne remplit pas au moins six des dix critéres indicatifs
du contréle des actifs qui sont énoncés dans le NAF ;

comme les capacités se composent d’éléments SIC et d’éléments non SIC, il
n’est pas aisé de délimiter clairement les responsabilités et de déterminer qui
contrdle quoi ; dans ces conditions, les actifs doivent étre classés comme des
systémes d’armes constitués d’éléments indivisibles.

En pratique, 'ACO n’a jamais approuvé officiellement la proposition de

'équipe spéciale visant a le désigner comme entité contrbélant les actifs, et il a
demandé un délai supplémentaire pour examiner et préciser I'analyse faite par cette

équipe.
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1.21  Or, dans les états financiers présentés a I'IBAN le 31 mars 2025, la NCIO n’a
plus fait figurer les DCIS exploités par le DACCC, d’une valeur brute totale de
33,2 millions d’euros (MEUR) au 31 décembre 2024, et elle a opéré sur le solde
d’ouverture net une rectification portant sur 23,8 MEUR. Cependant, les moyens en
question ne figurent pas non plus dans les états financiers 2024 de I'ACO.

Constatations

1.22 L'IBAN a constaté qu’au 31 décembre 2024, les conditions formelles qui
auraient permis a la NCIO de décomptabiliser les DCIS n’étaient pas réunies. La
décomptabilisation a donné lieu a des inexactitudes majeures qui ont été corrigées
dans les états financiers rectifiés présentés le 10 juillet 2025. Sans ces corrections,
les états financiers de 2024 auraient contenu des erreurs significatives qui auraient
amené I'IBAN a émettre une opinion avec réserve a leur sujet.

1.23  Selon I'IBAN, la NCIO n’aurait pas di décomptabiliser les DCIS. En effet, la
construction de ces moyens s’est faite dans le cadre du NSIP, sous l'autorité du
Comité des investissements et avec la NCIO comme pays héte en application d’'un
contrat exécutoire exclusif passé entre celle-ci et ce comité. Comme un moyen OTAN
avait été construit, la NCIO aurait d0 continuer de le faire figurer dans son état de la
situation financiére jusqu’a ce qu’un accord formel ait été passé avec 'ACO pour le
transfert du contréle opérationnel et financier.

1.24  Les documents relatifs a la réception provisoire et a la réception définitive des
systémes ainsi que ceux relatifs a leur transfert/reprise montrent que les moyens ont
été livrés au DACCC et que les risques opérationnels et la responsabilité de la
maintenance lui ont été transférés. Cependant, méme en tenant compte de ces
éléments, ’ACO ne remplit pas au moins six des criteres de contrble fixés dans le
NAF et ne doit donc pas comptabiliser I'actif. Autrement dit, ni TACO ni la NCIO ne
semblent contréler les actifs au sens du NAF. Comme expliqué dans la section
« Contexte », dans de telles situations d’incertitude, « seule I'entité “utilisatrice finale”
inscrit 'immobilisation dans ses états financiers, sur la base d’informations fiables
fournies par lentité ‘prestataire de services”, comme en sont convenues les
deux entités ».

1.25 Jusqu’'a présent, malgré ce qui a été fait dans le cadre du processus de
transfert/reprise, la NCIO et TACO n’ont pas encore passé de convention formelle en
vertu de laquelle la NCIO aurait pu décomptabiliser les moyens en question et en
transférer a 'ACO le contrdle financier. La décomptabilisation des DCIS achevés qui
avaient été livrés au DACCC n’était pas étayée a une convention en bonne et due
forme qui aurait été passée entre la NCIO et 'ACO, en aurait délimité les
responsabilités respectives concernant le compte rendu financier, et aurait levé
l'incertitude entourant le contréle de ces actifs. Cette situation est contraire au NAF.
Dans le cadre du NSIP, c’est en définitive aux Alliés qu’il incombe de trancher.

1.26 En I'absence de convention passée avec 'ACO et, en dernier ressort, de
décision de I'organe de gouvernance compeétent, la NCIO ne pouvait pas décider
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unilatéralement de ne plus comptabiliser les moyens en question. Si les états
financiers n’avaient pas été rectifiés, les DCIS n’auraient figuré dans les états
financiers d’aucune entité OTAN, ce qui aurait constitué un manquement au NAF.
Pour l'avenir, il est important que, dans ses états financiers, la NCIO comptabilise
comme moyens en cours de construction les moyens pour lesquels elle a été désignée
pays héte dans le cadre du NSIP, puisque, pendant la phase de construction, ces
moyens restent sous son contréle exclusif.

Recommandations
1.27 L’'IBAN recommande a la NCIO :

a) de passer une convention avec ’ACO pour que, du point de vue financier, le
contrble des moyens achevés du DACCC soit transféré a I'ACO
conformément au NAF ; la NCIO devra continuer de comptabiliser les moyens
concernés dans ses états financiers jusqu’a ce qu’une telle convention ait été
signée ;

b) dans ses états financiers, de comptabiliser comme moyens en cours de
construction les moyens pour lesquels elle a été désignée pays hbte,
puisqu’au cours de la phase de construction, ces moyens restent sous son
controle exclusif ;

c) en application du NAF, demander aux pays, lorsque cela s’avere nécessaire,
de désigner formellement I'entité qui contréle des moyens du point de vue
financier.

2.  NECESSITE D’AMELIORER LA METHODE COMPTABLE RELATIVE A LA
DEPRECIATION DES STOCKS ET LES INFORMATIONS FOURNIES A CE
SUJET DANS LES NOTES JOINTES AUX ETATS FINANCIERS

Contexte

2.1 Le paragraphe 15 de I'IPSAS 12 (Stocks), a laquelle se réfere le NAF, dispose
que la valeur comptable des stocks doit correspondre a leur colt ou a leur valeur nette
de réalisation, selon le montant qui est le plus faible (« les stocks doivent étre évalués
au plus faible du codt et de la valeur nette de réalisation »). Aux termes du
paragraphe 9 de cette norme, « la valeur nette de réalisation est le prix de vente
estimé dans le cours normal de l'activité, diminué des colts d’achevement estimeés et
des colts estimeés nécessaires pour réaliser la vente, I'’échange ou la distribution ».

2.2 Aux termes du paragraphe 38, [...] « si [lles stocks ont été endommageés, s'ils
sont devenus completement ou partiellement obsoletes ou si leur prix de vente a subi
une baisse[, il est possible que leur codt ne puisse pas étre recouvré]. La pratique
consistant a déprécier les stocks au-dessous [de leur] cout pour les ramener a leur
valeur nette de réalisation est [conforme au] principe suivant lequel les actifs ne
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doivent pas [étre comptabilisés] pour un montant supérieur au montant des avantages
économiques futurs ou du potentiel de service que I'on s’attend a obtenir de leur vente,
de leur échange, de leur distribution ou de leur utilisation ».

2.3 Aux termes du paragraphe 42, « Une nouvelle évaluation de la valeur nette
de réalisation est effectuée lors de chaque période [...]. Lorsque les circonstances qui
Justifiaient précédemment de déprécier les stocks en dessous [de leur] codt n’existent
plus ou lorsqu’il y a des indications claires d’une augmentation de la valeur nette de
réalisation en raison d’un changement de la situation économique, le montant de la
dépréciation fait I'objet d’une reprise (c’est-a-dire que la reprise est limitée au montant
de la dépréciation initiale) de sorte que la nouvelle valeur comptable [soit le colt ou a
la valeur nette de réalisation révisée, selon le montant qui est le plus faible]. »

2.4 S’agissant des stocks, le NAF dispose ce qui suit : « Dispositions relatives au
compte rendu financier — Les entités OTAN présentant des états financiers : [...]

- peuvent choisir de déprécier a leur valeur nette de réalisation les éléments
considérés comme [ayant éte] a rotation lente au cours des 36 derniers mois ;
la valeur de I'élement déprécié doit faire I'objet d’'une mention dans la note
relative aux stocks [qui est] jointe aux états financiers ;

- peuvent choisir d’évaluer au codt historique les éléments de stock a rotation
lente réputés stratégiques ; le compte rendu doit comprendre une description
des éléments de stock ainsi qu’'une description des actifs ou des services
auxquels ces stocks se rapportent; la base d’évaluation des stocks
stratégiques doit étre notifiee par les entités ».

2.5 Le NAF dispose également que « certains éléments complexes de stocks a
rotation lente peuvent étre qualifiés de stratégiques si, d’une part, ils sont jugés
indispensables au bon fonctionnement d’un actif et si, d’autre part, ils ne peuvent pas
étre aisément remplacés par des articles disponibles sur le marché ou ne peuvent
plus étre achetés parce que des entreprises du secteur privé ont décidé de fermer des
lignes de production en raison de 'ancienneté de I'actif stratégique auquel se rapporte
le stock ».

2.6 Enfin, le NAF dispose que « en partant du principe que la durée de rotation
des stocks est de 12 mois, tout article non utilisé aprés 36 mois est considéré comme
étant a rotation lente ».

2.7 Par ailleurs, la méthode comptable OTAN relative aux stocks stipule ce qui suit.

- S’agissant des stocks stratégiques (paragraphe 6.7), « les entités OTAN
doivent déterminer le colt des stocks stratégiques suivant la méthode du colt
moyen pondéré et le mentionner dans la section des notes jointes aux états
financiers qui est consacrée aux méthodes comptables. Elles doivent aussi
inclure une description des éléments de stock ainsi qu’une description des
actifs ou des services auxquels ces éléments se rapportent ».
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- S’agissant des stocks obsolétes, a rotation lente ou périmés (paragraphe 7.4),
« les entités OTAN doivent déterminer quels éléments de stock sont
obsolétes ou a rotation lente en se basant sur des criteres comme
I'ancienneté, les mouvements constatés dans le passé, les mouvements
escompteés pour 'avenir et la valeur de rebut estimative » (paragraphe 7.1).

- S’agissant des dépréciations (paragraphe 7.4), « les stocks obsoletes, a
rotation lente ou périmés doivent étre dépréciés. On considere qu’il y a
dépréciation lorsque la valeur (nette) comptable d’un article est supérieure a
sa valeur recouvrable. La perte de valeur correspond a la différence entre la
valeur comptable et la valeur recouvrable et doit étre passée en charges dans
I'état de la performance financiere ».

2.8 Il ressort de ce qui précéde que, dans les notes jointes a ses états financiers,
la NCIO doit exposer la méthode comptable qu’elle applique aux stocks, et
notamment :

- énoncer les principes qui régissent I'éventuelle dépréciation des stocks a
rotation lente ;

- mentionner la valeur des stocks stratégiques a rotation lente, inclure une
description des actifs ou services auxquels se rapportent ces stocks et
indiquer si ceux-ci ont été dépréciés ou non.

2.9 De plus, en cas de dépréciation de stocks obsolétes ou a rotation lente, il faut
en envisager la consommation tant sous I'angle rétrospectif que sous l'angle
prospectif.

2.10  Selon le NAF, la rareté est I'un des principaux critéres sur lesquels il faut se
baser pour déterminer si un élément de stock, par exemple une piéce de rechange,
revét un caractere stratégique. SiI'élément ne se trouve pas facilement et ne peut pas
étre remplacé par des articles standard disponibles sur le marché, il acquiert une
importance stratégique s'il est indispensable a la poursuite de l'utilisation de I'actif.

211 Cependant, le caractere stratégique ou non d’un élément de stock dépend
également du nombre d’éléments restant dans le stock et du nombre d’éléments qui
seront utilisés avant que l'actif ne soit retiré du service. L’application de ce critére exige
d’étre prospectif. S’il apparait que le stock disponible ne sera pas épuisé avant la fin
de la durée de service de l'actif, une partie doit en étre dépréciée.

212  Par précaution, pour que le bon fonctionnement des actifs concernés reste
assuré et comme les organes de gouvernance n'ont pas officiellement décidé de
mettre les stocks obsolétes au rebut, les logisticiens et gestionnaires de projet de la
NCIO souhaitent conserver 'ensemble du stock. Il n’en demeure pas moins que, du
point de vue financier, les stocks stratégiques a rotation lente dont la probabilité
d’utilisation est faible doivent subir une dépréciation.
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D’aprés les informations fournies par la NCIO, la valeur nette de 'ensemble

des stocks s’élevait a 68,1 MEUR au 31 décembre 2024. Ce total se décomposait
comme suit :

2.14

les stocks généraux représentaient 13,8 MEUR, c’est-a-dire 22,2 MEUR
(valeur brute), dont avaient été retranchés 8,4 MEUR (38 %) correspondant
aux éléments non stratégiques a rotation lente, qui ont été dépréciés a hauteur
de leur valeur totale (8,4 MEUR) ;

les stocks spécifiques a rotation lente représentaient 8 MEUR : les stocks
considérés comme stratégiques représentaient 8,1 MEUR et ont été
dépréciés de 0,1 MEUR ;

les stocks spécifiques dont la NCIO n’avait pas encore déterminé s'ils
revétaient ou non un caractére stratégique, car ils n’étaient pas a rotation
lente, représentaient 46,3 MEUR.

La note 4 jointe aux états financiers 2024 indique ce qui suit: « De plus,

comme le cadre comptable OTAN permet de déprécier ou de sortir du bilan les
éléements considérés comme ayant été a rotation lente au cours des 36 derniers mois,
la NCIO a choisi de déprécier des éléments de stock pour un montant total de
8,4 MEUR ».

Constatations

2.15

2.16

Contrairement a ce que prescrit le NAF, les états financiers 2024 de la NCIO :

n’indiquent pas, dans la méthode comptable de I'organisme, sur la base de
quels criteres avaient été dépréciés les stocks obsolétes, périmés ou a
rotation lente, en particulier les stocks stratégiques ; plus précisément, les
dépréciations opérées varient grandement selon les types de stocks, mais ces
différences de traitement ne sont pas expliquées dans les notes jointes aux
etats financiers ; par exemple, les éléments a rotation lente des stocks
spécifiques considérés comme stratégiques ont été dépréciés de seulement
1 % de leur valeur brute, alors que les éléments a rotation lente des stocks
généraux ont été dépréciés de 100 % ;

ne mentionnent pas le colt des stocks stratégiques et n’incluent pas de
description des actifs ou services auxquels se rapportent ces stocks.

En outre, 'IBAN a constaté que le calcul des dépréciations s’était surtout

appuyé sur une analyse des tendances passées et n’avait pas comporté de volet
prospectif visant a déterminer si les quantités restant dans les stocks spécifiques
dépassaient les besoins prévisionnels relatifs au reste de la durée d’utilité des actifs
auxquels se rapportent ces stocks.
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217 Par exemple, 'IBAN a constaté que, dans les stocks stratégiques, évalués a
8,1 MEUR au total, les éléments a rotation lente étiquetés « OBS » (pour
« Obsolescence — Aucune utilisation ultérieure / Besoin caduc ») par les logisticiens
représentaient 8 MEUR. Malgré cette indication, ces éléments n’ont pas été
dépréciés. La décision de ne pas les déprécier s’est essentiellement fondée sur I'avis
des gestionnaires de projet, qui ont déterminé quelle part des stocks obsolétes était
toujours considérée comme indispensable au bon fonctionnement des actifs et
revétait donc un caractére stratégique. Toutefois, il n’existe nulle trace écrite du travalil
d’évaluation effectué, notamment de I'établissement des prévisions relatives a la
consommation future.

Recommandations
2.18 L’ IBAN recommande a la NCIO :

a) de faire figurer dans les notes jointes aux états financiers la méthode
comptable relative a la dépréciation des stocks ;

b) de fournir, dans les notes jointes aux états financiers, toutes les informations
sur les stocks stratégiques qui sont requises par le NAF et, en particulier, de
mentionner la valeur des stocks stratégiques a rotation lente, d’'inclure une
description des actifs ou des services auxquels se rapportent ces stocks et
d’indiquer si ceux-ci ont été dépréciés ou non ;

c) d’améliorer I'évaluation des dépréciations de stock en intégrant les besoins
prévisibles dans le calcul, et d’étayer cette évaluation par des piéces
justificatives.

3. NECESSITE D’AMELIORER ENCORE LE PROCESSUS DES COUTS
D’ACHEVEMENT RELATIF A LA COMPTABILISATION DES PRODUITS
(AUTOMATISATION, CONTROLES, AUDITABILITE, COMPTE RENDU)

3.1 Aux termes de larticle 6 du Réglement financier de 'OTAN (NFR), le
contréleur des finances est chargé d’« organiser et [d’]Jadministrer le systeme de
contréle financier interne établi conformément a l'article 12.1 ».

3.2 Aux termes de l'article 12.1, « le chef d’'organisme OTAN veille a ce que les
fonctions de gestion interne nécessaires soient en place pour assurer un contrble
interne efficace qui permette de fournir une assurance raisonnable quant a la
réalisation par I'organisme OTAN d[e I'lobjecti[f consistant] a vérifier I'exactitude et la
fiabilité des données et registres comptables ».

3.3 Aux termes de larticle 12.3, « les activités de contréle interne portent
notamment sur [...] la constitution de pistes d’audit adéquates ainsi que [sur] le
maintien de la confidentialité, de l'intégrité et de la disponibilité des données dans les
systemes d’information ».
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3.4 Le cadre de contrble interne (ICF) de la NCIO, approuvé par le Comité de
surveillance de I'Agence (ASB) au travers de I'AC/337-D(2016)0038-REV1, est
organisé selon les composantes et les principes du référentiel intégré de contrdle
interne établi par le Committee of Sponsoring Organisations of the Treadway
Commission (COSO).

3.5 L’ICF doit permettre a la NCIO d’élaborer un systéme de contréle interne fiable
et efficace, qui s’adapte a l'évolution de son activité et de son environnement
opérationnel, qui raméne les risques a des niveaux acceptables, qui renforce les
processus de décision et qui favorise la bonne gouvernance.

3.6 Selon les IPSAS 9 et 11, « lorsque le résultat d’'une opération impliquant la
prestation de services peut étre estimé de maniere fiable, le produit associé a
I'opération doit étre comptabilisé par référence au degré d’avancement de I'opération
a la date de [compte rendu] ». L'IPSAS 9 précise que, pour que I'estimation du résultat
puisse étre considérée comme fiable, il faut que « les codts [déja] encourus pour la
transaction et les colts [a prendre encore en charge] pour achever la transaction
pluissjent étre évalués de fagon fiable ».

3.7 La note 12 jointe aux états financiers de la NCIO indique ce qui suit : « tous
les produits générés par des clients sont comptabilisés, conformément aux IPSAS 9
et 11, par référence au degré d’avancement de la prestation ou au taux d’utilisation
du budget du projet, selon la tarification prévue par le contrat (systeme des prix fermes
et définitifs ou systéme du remboursement des frais). A cet effet, des “colts
d’achévement” ont été calculés soit sur la base d’éléments communiqués par le
gestionnaire de projet, qui a fourni des indications quant aux ressources requises pour
terminer le projet/le livrable, soit sur la base d’informations provenant du systéme
financier, auquel cas ils correspondent aux obligations juridiques contractées en 2024,
mais non encore inscrites au passif ni passées en charges. »

3.8 En pratique, le calcul des produits acquis dans le cadre des projets, des
acquisitions ou de la prestation de services de soutien ou de services externes ne se
fait pas dans I'application métier d’entreprise (EBA). Depuis longtemps, la NCIO se
repose sur un processus Excel pour établir le taux d’exécution des projets, qu’elle
définit comme le rapport entre les dépenses engagées a la date considérée et le colt
total estimatif du projet.

3.9 Ce processus, dit des « colts d’achévement » (CTC), vise a calculer I'écart
entre les produits enregistrés dans le systéme financier et les produits acquis. Il fonde
la passation d’écritures comptables visant a ajuster les produits ainsi que les rapports
de gestion portant sur les produits acquis.

3.10 Le processus de comptabilisation des produits CTC s’appuie sur le
regroupement, d’'une part, de toutes les données financiéres relatives aux projets qui
sont disponibles dans le module « comptabilité de projet » de 'EBA (EBA-PA) et,
d’autre, part, des données relatives a la planification des projets qui proviennent de
I'outil de gestion des projets, portefeuilles, programmes et services (P3SM). Il est donc
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trés dépendant de la qualité des données enregistrées en amont et de la qualité du
rapprochement effectué entre 'lEBA PA et I'outil de P3SM.

3.11  Dans le processus CTC, les données de base concernant le financement, le
calcul des colts et la facturation sont tirées de I'EBA, tandis que celles concernant la
comptabilité horaire, établie sur la base de colts standard, se fait dans ServiceNow,
I'outil de P3SM utilisé depuis 2024. Les données sont rassemblées dans un rapport
de suivi de projet (PCR). Ce rapport reprend toutes les opérations comptables se
rapportant au projet (colts d’acquisition et colt des biens et services obtenus auprés
des contractants). De plus, il integre les données provenant du mécanisme « Gestion
des prestations de services de I'entreprise (ESDM) » (pour la réimputation de colts
entre projets en fonction des accords sur les niveaux de service (SLA)) et du systeme
de comptabilité horaire (TAS) (qui calcule des colts de main-d’ceuvre standard sur la
base des tarifs clients).

3.12 Depuis 2021, le processus n’a cessé d’évoluer, et des améliorations notables
lui ont été apportées :

- le calendrier des taches est désormais étayé par des pieces justificatives, et
les responsabilités sont attribuées en termes généraux (instruction 04.06.08
de la NCIA, de 2021) ;

- plusieurs procédures de contréle et de rapprochement des données ont été
mises en place : rapprochements mensuels des dépenses et des recettes
entre le module EBA-PA et le grand livre général, rapprochements mensuels
entre les colts de main-d’ceuvre et les données relatives a la comptabilité
horaire issues de ServiceNow ;

- revision CaC (Cost a Completion) structurée et a plusieurs niveaux ;

- mise en place de prés de 30 contréles de détection automatisés, intégrés au
modeéle CTC.

3.13 Le processus exige une coordination étroite entre le Bureau de gestion de
projets et les Services financiers de la NCIO ; par conséquent, il fait intervenir
plusieurs équipes et titulaires de fonction clé: I'équipe Grand livre général, les
gestionnaires de projet, le chef du Bureau de gestion de projets, le chef des opérations
et le controleur des finances.

3.14  Cependant, méme si la méthodologie est aujourd’hui mieux décrite et mieux
documentée, le processus de comptabilisation des produits nécessite encore un
important travail manuel consistant a rassembler, retraiter, corriger et vérifier, dans
des fichiers Excel, de grandes quantités de données financiéres relatives aux projets.

3.15 En plus d’exiger beaucoup de main-d’ceuvre, le processus est long : il ne
compte pas moins de 12 étapes, dont beaucoup reposent sur du copier-coller manuel
et sélectif de données, sur la mise a jour répétée de liens entre fichiers et sur la
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régénération fréquente de formules et de tableaux croisés dynamiques. De plus,
certaines entrées de I'outil CTC doivent encore étre reportées manuellement ; c’est le
cas des régularisations, des corrections a I'ouverture, des révisions budgétaires et des
prévisions relatives a 'achévement des projets.

Constatations

3.16 Initialement, la NCIO avait lintention d’intégrer complétement l'outil de
comptabilisation des produits dans 'EBA. Cependant, elle a finalement estimé que
'adaptation, a cet effet, du progiciel de gestion intégré (ERP) aurait été trop onéreuse
et peu commode. L’'IBAN a constaté qu’elle n’avait pas encore remplaceé l'outil Excel
par une solution plus slre, telle qu’un logiciel d’informatique décisionnelle (business
intelligence (Bl)) et d’analyse de l'activité qui, de fagcon automatisée, relierait des
données provenant de différentes sources, les organiserait et les traiterait pour
produire des rapports adaptés aux besoins.

3.17  L’automatisation entre dans le périmétre du projet NCIA intitulé « Intégration
et automatisation du calcul des colts d’achévement », qui s’inscrit dans le cadre de
l'initiative Agency Internal Investment (A2l) et qui vise a intégrer 'outil et le processus
CTC dans une solution Bl. Un budget de 0,5 MEUR a été approuvé par 'ASB en
novembre 2024 (AC/337-D(2024)0073 — Plan d’entreprise 2025-2024 de la NCIA).

3.18 Dans l'attente de I'aboutissement de ce projet, la NCIO continue, pour la
comptabilisation des produits afférents aux projets, de se reposer sur Excel, qui ne
permet pas de gérer ni de consolider de maniere slre et tragable de grandes bases
de données censées rendre compte de produits s’élevant a plus de 500 MEUR. Le
risque augmente avec le nombre de feuilles de calcul, leur taille, la complexité des
formules et le nombre de fichiers qui leur sont liés.

3.19 L’IBAN a constaté que le modeéle présentait des faiblesses intrinséques qui
sont susceptibles de compromettre la fiabilité des contréles internes. Dans ces
conditions, la NCIA est moins a méme d’assurer une supervision effective, de rendre
des comptes et de détecter les erreurs.

3.20 Le rapprochement des dépenses entre le module EBA-PA et le grand livre
général, maillon essentiel du processus CTC, est un travail complexe, effectué en
Excel, pour lequel un modéle a certes été créé ces deux derniéres années, mais qui
ne fait pas I'objet d’instructions permanentes.

3.21 Le nombre d’interventions manuelles dans l'outil CTC, qui est souvent
supérieur a celui prévu explicitement dans les instructions de la NCIA, augmente le
risque d’erreur humaine et souléve des doutes quant a I'exactitude, a I'intégrité et a la
tracabilité des données financiéres.

3.22  Ces risques sont encore amplifiés par le fait que la gestion de I'outil repose
sur un et un seul administrateur responsable, qui n’a pas de remplagant désigné ; la
continuité n’est donc pas garantie.

NATO SANS CLASSIFICATION
-22-



PUBLICLY DISCLOSED - PDN(2025)0065 - MIS EN LECTURE PUBLIQUE

NATO SANS CLASSIFICATION
IBA-AR(2025)0019

3.23 Les instructions de la NCIA concernant les responsabilités et la gouvernance
restent floues : les responsabilités sont généralement assignées a des équipes et pas
a des fonctions particulieéres. En outre, les instructions relatives aux taches de contrdle
n’indiquent pas clairement quel est I'objet de chaque tache et quels sont les risques
gu’elle est censée couvrir.

3.24 Le périmétre d'importantes taches de rapprochement et de contréle est défini
de fagon incompléte ou étroite, souvent sans renvoyer a la bonne source ou au fichier
a mettre a jour. Certaines taches ne sont effectuées que ponctuellement, ce qui nuit
a la cohérence de 'assurance de contréle et I'affaiblit globalement.

3.25 La plupart des contrdles automatisés effectués dans I'outil CTC se basent sur
un modéle de détection des incohérences a I'achévement des projets, basé sur des
formules Excel intégrées a l'outil. Lorsque les contrbles font apparaitre des écarts
importants par rapport au budget initial, ou des incohérences dans les estimations
relatives aux colts d’achevement, les Services financiers procedent aux ajustements
nécessaires en concertation avec le gestionnaire de projet concerné, et des
confirmations sont envoyées par courrier €lectronique.

3.26  Toutefois, I'IBAN a constaté qu’aucune gestion des versions n’était assurée
et qu’il n’existait pas de piste d’audit qui s’appuierait sur un journal protégé, si bien
gu’il est impossible de vérifier qui a accédé a I'outil, qui a effectué des modifications,
quand les modifications ont été faites ni sur quoi elles ont porté. Cela empéche
d’établir des responsabilités, et cela souléve des questions quant a la tracabilité et
a l'intégrité des données.

3.27  Enfin, du point de vue du contréle informatique général, I'IBAN a constaté que
les procédures de sauvegarde et de restauration n’étaient pas mises en ceuvre
réguliérement, au contraire de ce que prévoit la politique applicable au sein de la
NCIA. De plus, les sauvegardes sont effectuées manuellement, par 'administrateur
responsable de I'outil. Le risque de perte de données en cas d’erreur ou de défaillance
du systéme s’en trouve accru.

Recommandations
3.28 L’IBAN recommande a la NCIO :

a) d’automatiser les taches de consolidation des données utilisées dans le cadre
du processus CTC en remplacant I'outil Excel de comptabilisation des produits
par une solution plus évoluée d’informatique décisionnelle et d’analyse de
I'activité qui soit spécialement adaptée a ce processus, afin que la tragabilité,
I'intégrité et la sécurité des données puissent étre garanties ;

b) de constituer officiellement en son sein une équipe — ou, a tout le moins, de
désigner officiellement deux personnes diment formées parmi les membres
de son personnel — afin que la continuité du fonctionnement et de la gestion
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de 'outil et du processus CTC soit garantie et que les responsabilités puissent
toujours étre établies ;

c) d’'améliorer I'assurance de contréle en mettant par écrit la procédure de
rapprochement des écritures du module « comptabilité de projets » et celles
du grand livre général ;

d) de mettre en place, a I'appui de la validation des données et du compte rendu
afférent a chaque étape du processus CTC, un mécanisme numérique
d’autorisation formelle, adossé a un journal centralisé permettant le suivi des
modifications ;

e) de réexaminer, d’améliorer et d’actualiser régulierement la documentation
relative au processus CTC et les instructions de la NCIA, et d’évaluer sur la
base d’'une analyse des risques si les contrdles en place permettent de fournir
une assurance suffisante au sujet de la comptabilisation des produits ;

f) de renforcer les contréles informatiques et les contrdles de sécurité (contrdles
des accés, des enregistrements, de validation) pour les adapter
a l'architecture des outils CTC.

4, NECESSITE D’AMELIORER LES PROCESSUS DE GESTION DES
RISQUES INFORMATIQUES ET LA GOUVERNANCE INFORMATIQUE AU
SEIN DE LA NCIO

4.1 L’article 12 du NFR stipule que le chef d’'organisme OTAN doit « veiller a ce
que les fonctions de gestion interne nécessaires soient en place pour assurer un
contréle interne efficace qui permette de fournir une assurance raisonnable quant a la
réalisation par 'organisme OTAN de ses objectifs ».

4.2 L’article 6 du NFR stipule que le controleur des finances est chargé
d’« organiser et [d’]Jadministrer le systeme de contrble financier interne établi
conformément a l'article 12.1 ».

4.3 L’article 11 du NFR stipule que « le secrétaire général, les commandants
suprémes, les commandants subordonnés, en vertu des pouvoirs qui leur sont
délégués, et les autres chefs d’organisme OTAN : (a) veillent a ce que la réalisation
des objectifs fixés par les pays puisse s’appuyer sur des procédures de gestion des
risques conformes aux exigences d’efficacité, d’efficience et d’économie ;
(b) déterminent, évaluent et atténuent les risques qui pesent sur la réalisation de ces
objectifs ».

4.4 Les regles et procédures financiéres (FRP) XI de la NCIO disposent ce qui
suit : « 1) Le chef d’organisme OTAN veille a ce qu’une approche globale de gestion
des risques soit adoptée et a ce que toutes les divisions puissent identifier les
principaux risques, en déterminer la nature et I'étendue, et mettre en place les
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mécanismes de contrdle propres a les atténuer. 2) Une place doit étre faite, dans toute
la mesure possible, a la gestion des risques dans la planification stratégique et
opérationnelle, I'expédition des affaires courantes et la prise de décision a tous les
niveaux de l'entité ».

4.5 Le cadre de contréle interne (ICF) de la NCIO, approuvé par 'ASB au travers
de 'AC/337-D(2016)0038-REV1, est organisé selon les composantes et les principes
du référentiel intégré de contrdle interne établi par le COSO, et il doit permettre a la
NCIO d’élaborer un systéme de contréle interne fiable et efficace, qui s’adapte a
I'évolution de son activité et de son environnement opérationnel, qui raméne les
risques a des niveaux acceptables, qui renforce les processus de décision et qui
favorise la bonne gouvernance.

4.6 D’aprés le paragraphe 4.6 de I'ICF, I'environnement de contrble de la NCIA
est constitué entre autres de son cadre de gouvernance, c’est-a-dire du Comité de
gestion exécutif, des organes de surveillance externe et des normes applicables aux
activités de I'organisme. Cet environnement repose sur différents éléments : valeurs
éthiques, principes et style de fonctionnement de la direction, structure
organisationnelle, modalités d’attribution des pouvoirs et responsabilités, politiques et
pratiques RH, efficacité, compétence et intégrité du personnel.

4.7 D’apres le paragraphe 6.1 de I'lCF, « la NCIA est exposée a des risques
d’origine externe et a des risques d’origine interne. Les risques doivent étre évalués
et gérés dans le cadre d’un effort coordonné a I'échelle de I'organisme, effort qui doit
viser a identifier, analyser et contrbler ceux qui menacent la réalisation de ses
objectifs. »

4.8 D’aprés le paragraphe 6.2 de I'lCF, « a tous les niveaux de l'organisme, les
risques sont identifiés, des profils de risque sont tenus a jour et des mesures de
gestion sont mises en place, dont I'application fait I'objet d’un suivi. La gestion et
I’évaluation des risques font partie intégrante de I'activité de la NCIA. »

4.9 D’aprés le paragraphe 6.3.2 de I'lCF, « la sécurité est I'une des premieres
priorités de la gestion des risques. Comme le stipule la politique de sécurité de 'OTAN,
la gestion des risques de sécurité est obligatoire dans les organismes civils et
militaires de I’Organisation. Elle exige de sensibiliser aux problemes de sécurité et de
définir des objectifs de performance a atteindre dans ce domaine. »

410 D’aprés le paragraphe 9.12.3 de l'ICF, «/le “Service Management and
Control” (SMC) permet de mettre en place des modes de fonctionnement standardisés
et reproductibles a I'échelle de I'entreprise OTAN en assurant la gouvernance de tous
les processus ITIL (bibliothéque d’infrastructure des technologies de I'information). »

411 La directive 06.00.07 de I'Agence, intitulée « Agency Information and
Communication Technology (ICT) & Architecture Principles », met en avant le principe
de « sécurité dés la conception » (Annexe 1 ID 3.5). D’apres cette directive, « la NCIA
suit les politiques et directives de 'OTAN applicables lorsqu’il s’agit de mettre en place
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les protections administratives, techniques et physiques propres a garantir la sécurité
et la confidentialité des données et informations sensibles, a empécher tout acces
non autorisé a ces données et a en prévenir toute utilisation abusive ».

4.12 La directive principale de 'OTAN sur la sécurité des systémes d’'information
et de communication (SIC) (AC/35-D/2004-REV4), qui porte notamment sur la
gouvernance de la politique de seécurité des SIC de I'OTAN, stipule que « la
gouvernance de la sécurité des SIC comprend la fixation de lignes directrices
stratégiques dans des politiques, directives ou orientations portant sur la protection
des SIC sur lesquels sont manipulées des informations OTAN, documents qui doivent
définir les rbles et responsabilites ».

413 Cette méme directive définit la gestion des risques de sécurité a 'OTAN
comme « une approche systématique visant a déterminer — sur la base d’une
évaluation de la valeur des actifs, des menaces actuelles et prévisibles, des
vulnérabilités ainsi que de l'impact sur la réalisation des objectifs de la mission —
quelles mesures de sécurité doivent éfre mises en oeuvre pour protéger les
informations et les SIC ».

4.14 Ladirective 06.00.02 (REV 1) de la NCIA, sur la gestion des risques, donne a
ce sujet des orientations propres a favoriser la réalisation des objectifs stratégiques,
a protéger le personnel et les actifs stratégiques, a assurer la soutenabilité financiére,
ainsi que des orientations pour la mise en place d'une approche pragmatique,
systématique et rigoureuse concernant I'identification et la gestion des risques au sein
de l'organisme.

4.15 Une gestion efficace des risques informatiques et une bonne gouvernance
des SIC sont indispensables pour faire cadrer les projets informatiques avec les buts
organisationnels, faire respecter I'obligation de rendre compte et gérer les risques
opérationnels et stratégiques. A linverse, une gouvernance informatique et une
gestion des risques informatiques inadéquates peuvent étre a [lorigine de
compromissions des systémes et processus qui générent les données financiéres ;
de telles compromissions portent directement atteinte a la qualité, a 'exhaustivité et a
la fiabilité des états financiers de I'organisme. La gouvernance informatique et la
gestion des risques informatiques font I'objet d’'une série de normes de management
de la sécurité de l'information reconnues au niveau international — dont la méthode
ITIL, la norme 27001 de I'Organisation internationale de normalisation (ISO) et de la
Commission électrotechnique internationale (CEl), la publication spéciale (SP) 800-53
du National Institute of Standards and Technology (NIST) et la version 8 des CIS
Critical Security Controls — ainsi que de cadres et principes de gouvernance interne
généralement admis. On notera par exemple que, d’apres ces différents documents :

- les directives et tableaux des rbles et responsabilités concernant
I'informatique doivent étre périodiquement réexaminés et mis a jour pour
assurer leur adéquation avec la structure, les objectifs stratégiques et les
réalités opérationnelles de I'organisme ;
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- les cadres de mesure de la performance définissant des indicateurs de
performance (KPI) et le compte rendu des résultats obtenus sont
indispensables pour vérifier la réalisation de la valeur ajoutée dans le domaine
informatique, prendre des décisions bien raisonnées et assurer la
transparence a I'échelle de I'Organisation ;

- la mise par écrit du processus de gouvernance informatique doit se faire
suivant un cycle structuré comportant un réexamen annuel pour que la
pertinence et l'efficacité en soient assurées et que la conformité aux
procédures applicables puisse étre démontrée ;

- un registre complet des risques informatiques doit refléter I'étendue et la
complexité de ces risques et des risques cyber; il doit s’adosser a un
recensement et a une évaluation réguliers des risques, qui en permette une
gestion proactive ;

- chaque risque répertorié doit étre mesurable et décrit précisément : le registre
doit indiquer la source du risque, lister les actifs exposés, attribuer une note
au risque et fixer le calendrier de réexamen des risques, afin que la
planification et le contrble du travail d’atténuation des risques puissent se faire
en toute connaissance de cause.

4.16  Enfin, 'évaluation et la gouvernance des risques informatiques a la NCIO sont
réputées cadrer avec le plan stratégique TIC pour I'entreprise OTAN et la feuille de
route pour I'adaptation cyber, selon lesquels le Bureau du directeur des systemes
d’information (OCIO) assume la responsabilité des risques et est I'autorité unique en
matiére de cybersécurité pour I'entreprise OTAN. La NCIO contribue a la mise en
place d’un écosystéme de cybersécurité a I'échelle de I'Organisation et joue un réle
clé dans la définition de ce qu’est une gestion efficace des risques cyber.

Constatations

4.17 L’IBAN a constaté que les processus de gestion des risques informatiques en
vigueur a la NCIO présentaient des faiblesses : ils ne répondent pas tout a fait aux
exigences de l'article 11 du NFR ni aux cadre, directives et principes de contrble
interne informatique adoptés par I'organisme lui-méme (voir « Contexte »). L'IBAN a
constaté en particulier les problémes suivants :

- la directive interne de gestion informatique et le tableau RACI (réalisation,
approbation, conseil, information) sont dépassés : la directive, en vigueur
depuis 2021, n'a pas été révisée depuis lors, si bien que les roles et
responsabilités informatiques présentés dans le tableau RACI ne
correspondent peut-étre pas a la réalité et que la planification informatique
stratégique est compromise ;

- les performances informatiques ne sont pas mesurées et les résultats obtenus
ne font 'objet d’aucun compte rendu de portée stratégique : la NCIO n’a pas
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défini de KPI et ni d’autres indicateurs pour évaluer la performance et la valeur
ajoutée dans le domaine informatique ; les responsables de l'informatique a
la NCIO n’ont pas fourni a 'IlBAN le compte rendu des résultats obtenus a la
suite de la mise en ceuvre de la stratégie technologique 2021-2023 de
I'organisme, et ils ne lui ont pas non plus communiqué la stratégie actualisée
Ou en vigueur pour la période en cours ;

- le regqistre et I'évaluation des risques informatiques sont sommaires et
inadéquats : le registre n'inventorie que sept risques, et 'IBAN n’a pas obtenu
d’éléments qui prouveraient qu'ils font 'objet d’'une évaluation avant d’étre
répertoriés ;

- lesrisques répertoriés sont insuffisamment décrits : non seulement le registre
ne répertorie qu’un petit nombre de risques, mais en plus ceux-ci sont mal
évalués : le registre ne les décrit pas de fagon suffisamment précise, ne leur
attribue pas de note (probabilité de survenue, enjeux), n'indique pas quelles
en sont les sources, quels sont les actifs exposés ni quel est le degré de
tolérance aux différents risques, et ne précise pas a quelle date ceux-ci ont
été identifiés et quand ils seront réévalués.

418 Eu égard a I'étendue et au caractere critique des risques informatiques et
cyber a ’OTAN, notamment a la NCIO, et compte tenu des objectifs définis dans la
feuille de route de 'OCIO pour la cybersécurité, il est impératif d’élargir le champ des
risques informatiques gérés par la NCIO et de définir, pour chacun d’eux, un profil
financier. Or certains domaines informatiques a caractere stratégique pour I'entreprise
OTAN ne sont pas pleinement couverts par les processus de gestion des risques de
la NCIO ni dans la documentation relative a ces processus. Ainsi, ne sont pas
couverts, entre autres: I'écosystéme de cybersécurité de I'entreprise OTAN, la
protection des données a caractére personnel, le cadre et les outils de gestion des
risques, la continuité d’activité, la gestion des configurations et des correctifs, la
gestion des failles de sécurité et 'exposition aux menaces, la gestion cryptographique,
ainsi que les besoins, processus de mise a disposition de capacités et programmes
d’investissement.

4.19 Enfin, 'IBAN a constaté que la documentation relative aux processus de
gouvernance informatique n’était pas actualisée régulierement et qu’elle était, de ce
fait, obsoléte. Aucun des documents examinés (gestion des accés, gestion des
incidents, gestion des correctifs, gestion des problémes, gestion des mises en
production, gestion des changements des niveaux de service et gestion des risques)
n’avait été soumis au cycle annuel d’actualisation recommandé, si bien que certains
processus sont dépassés et inadéquats et qu’en définitive, il est impossible de vérifier
la conformité aux processus.
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Recommandations
4.20 L'IBAN recommande ala NCIO:

a) de renforcer la gestion des risques informatiques afin de respecter I'article 11
du NFR, d’appliquer ses propres référentiel, directives et principes de contrdle
interne, ainsi que de mieux respecter les normes de management de la
sécurité de I'information reconnues au niveau international ; plus précisément,
il recommande a la NCIO :

i. de réexaminer et d’actualiser sa directive interne de gestion informatique, de
fagcon a ce qu’elle soit le reflet des objectifs stratégiques et rende compte
des rlles et responsabilités (tableau RACI) ; de se doter d’'un mécanisme
de gouvernance garantissant que cette directive sera diment réexaminée
et actualisée au moins une fois par an ;

i. d’élaborer et d’utiliser un ensemble de KPI informatiques reflétant ses objectifs
organisationnels (ces KPI pourraient porter par exemple sur les éléments
suivants : disponibilité des services, délais de réponse aux incidents,
respect des calendriers fixés pour I'exécution des projets, efficience) ; de
communiquer officiellement les résultats obtenus grace a la mise en ceuvre
de sa stratégie technologique 2021-2023 ; de communiquer officiellement
la stratégie en vigueur pour la période en cours et celle envisagée pour la
période suivante ;

iii. d’effectuer au moins une fois par an une évaluation formelle des risques
informatiques et des risques cyber a I'échelle de I'Organisation ; sur la base
des résultats de cette évaluation, d’alimenter un registre exhaustif des
risques informatiques, qui rende compte de I'ensemble du spectre des
menaces ainsi que de I'exposition aux différents risques ;

iv. de normaliser la structure et le contenu des entrées du registre des risques,
lesquelles devront, pour chaque risque, donner les éléments suivants :
description, source, systémes/actifs exposés, notation (probabilité de
survenue, enjeux), degré de tolérance, date d’identification, date de la
réévaluation suivante ;

b) de mettre en place et de faire respecter une procédure de réexamen annuel
des documents relatifs a la gouvernance informatique, avec gestion des
versions et journal de réexamen.
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SUITES DONNEES AUX OBSERVATIONS ANTERIEURES

L’IBAN a fait le point sur les suites données aux observations formulées lors d’audits
précédents. On trouvera dans le tableau ci-aprés un récapitulatif de ses
recommandations et des mesures prises par I'entité (pour autant qu’elles aient été
examinées par I'IBAN), ainsi que I'état de la question.

Une question est considérée comme étant « a traiter » lorsqu’aucun progrés notable
n’a encore été realisé en vue de son réglement. Une question est considérée comme
étant « en cours de traitement » lorsque lI'entité a commencé a mettre en ceuvre la
recommandation correspondante ou lorsque certains éléments de la recommandation
(mais pas tous) ont été suivis d’effets. Une question est considérée comme étant
« traitée » lorsque la recommandation correspondante a été mise en ceuvre ou qu’elle
a été rendue ou est devenue caduque. Lorsque la recommandation se subdivise en
plusieurs éléments, I'état de la question est indiqué pour chacun d’eux dans la colonne
« Mesures prises ».

MESURES PRISES ETATDE LA
OBSERVATION/RECOMMANDATION PAR L'ENTITE QUESTION
(1) Exercice 2023
IBA-AR(2024)0020, paragraphe 2
NECESSITE DE VEILLER A CE QUE LES Question
METHODES COMPTABLES AYANT UNE traitée.

INCIDENCE SUR LE FONDS DE
FONCTIONNEMENT DE LA NCIO
SOIENT PLEINEMENT CONFORMES AU
CADRE COMPTABLE OTAN

Recommandation de 'IBAN

L’IBAN recommande a la NCIO de veiller a
ce que les méthodes comptables ayant une
incidence sur le fonds de fonctionnement
soient pleinement conformes au cadre
comptable OTAN et, a cet effet :

a) de distinguer, dans son fonds de |a) Depuis la création d'une

fonctionnement, les sommes résultant de
décaissements ou d’encaissements et les
éléments hors trésorerie, et de bien établir
cette distinction dans la note C jointe aux
états financiers (Note sur [létat des
variations de l'actif net/situation nette) ;

réserve pour financement des
stocks distincte du fonds de
fonctionnement, la contrepartie
de ce fonds est principalement
constituée  déléments de
trésorerie et d’actifs liquides
dont I'échéance est inférieure a
un an. Dés lors, la NCIO a
décidé de ne pas appliquer
cette recommandation, car
lapproche  suivie jusqua
présent demeure adéquate et
conforme a la méthode
comptable comme aux
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MESURES PRISES ETAT DE LA
OBSERVATION/RECOMMANDATION PAR LENTITE QUESTION

b) de terminer d’évaluer les stocks qu’elle
détient, afin de pouvoir comptabiliser dans
les états financiers toute sortie de bilan
ainsi que toute dépréciation qui porterait sur
ces stocks et de fournir dans les notes les
informations  voulues a ce sujet,
conformément aux IPSAS1 et 12,
auxquelles se réfere le NAF ;

c)de décomptabiliser le passif de
10 MEUR correspondant aux congés non
utilisés qui a été constaté au
31 décembre 2023 sous la rubrique
« Autres passifs a court terme » et de le
réimputer au fonds de fonctionnement,
élément de I'actif net/situation nette, dans
I'état de la situation financiere de 2023, en
application de I'IPSAS 39, a laquelle se
réfere le NAF ;

d) de ne comptabiliser et de n’évaluer un
passif que dans les cas exceptionnels
prévus dans le Réglement du personnel
civil, c'est-a-dire, conformément a
'IPSAS 39, lorsque la NCIO s’attend a
payer un montant supplémentaire du fait de
la non-utilisation des droits ;

e) de se référer a I'PSAS 39 et non plus a
'IPSAS 25 dans les notes jointes a ses
états financiers, la premiere ayant remplacé
la seconde.

dispositions relatives au
compte rendu financier.
Sous-question traitée.

b) Le Bureau du contréle
financier, en collaboration avec
le personnel chargé de la
gestion des actifs, a réalisé une
analyse visant a identifier les
actifs stratégiques a rotation
lente. Cette analyse a
débouché sur la dépréciation
de certains éléments de stock,

qui n'offraient plus aucun
potentiel de service ou
relevaient des stocks

stratégiques a rotation lente.
Cependant, I'IBAN a constaté
que la NCIO pouvait encore
faire mieux dans ce domaine.
Question traitée, rendue
caduque par [l'observation
n°® 2 formulée pour
I'exercice 2024.

c) En réponse a une demande
de clarification introduite par le
Bureau OTAN des ressources,
le Conseil des normes
comptables internationales du
secteur public (IPSASB) a
expliqué qu’en application de
'IPSAS 39 (Avantages du
personnel), TOTAN devait bien
comptabiliser un passif
correspondant aux congés non
utilisés méme si  ceux-cCi
n'étaient pas rémunérés. Par
conséquent, la NCIO n’a pas
décomptabilisé sa provision
pour congeés non utilisés.
Sous-question traitée.

d) Voir c).

Sous-question traitée.

e) La note 10 jointe aux états
financiers 2024 de la NCIO
renvoie a I'lPSAS 39.
Sous-question traitée.
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MESURES PRISES ETAT DE LA
OBSERVATION/RECOMMANDATION PAR LENTITE QUESTION

(2) Exercice 2022
IBA-AR(2023)0022, paragraphe 1
NECESSITE DE RENFORCER LES Question
MECANISMES DE CONTROLE INTERNE en cours de
RELATIFS A L’ETABLISSEMENT DES traitement.
ETATS FINANCIERS
Recommandation de I'IBAN
L’ IBAN recommande a la NCIO :
a) de renforcer les mécanismes de contréle | a) La NCIO s’est améliorée,
interne relatifs a I'établissement des états | notamment en instaurant des
financiers — et notamment de procéder a | procédures supplémentaires
des contrdles internes complémentaires |de contréle interne, de
lorsque c’est nécessaire — afin qu’une | niveau 3. Cependant, 'IBAN a
assurance raisonnable puisse étre obtenue | de nouveau trouvé plusieurs
quant a la conformité des états financiers | inexactitudes et fautes de
avec le NAF et le NFR ; frappe dans la premiére version

des états financiers 2024

rectifiés de I'organisme.

Sous-question en cours de

traitement.
b) de respecter le NFR et la charte de | b) Dans le précédent rapport
'IBAN en renforgant la piste d’audit et en | d’audit (IBA-AR(2024)0020),
présentant a I'IBAN en temps voulu — C’est- | cette sous-question a été
a-dire avant qu’il ne commence ses |considérée comme traitée.
vérifications sur le terrain — un dossier | Sous-question traitée.
spécifique contenant tous les justificatifs
des informations figurant dans les états
financiers, y compris les notes.
(3) Exercice 2021
IBA-AR(2022)0015, paragraphe 2
NECESSITE DE RENFORCER LES Question
CONTROLES INTERNES PORTANT SUR en cours de
LA GESTION DE TRESORERIE traitement.

Recommandations de I'IBAN
L'IBAN recommande a la NCIO :

a) de se conformer au point 3 de I'annexe a
I'AC/4-D/2663 en reportant les intéréts
bancaires générés par les fonds NSIP
(dépbts bancaires relevant du Comité des
investissements) ainsi que les éventuels
gains et pertes dans un compte « Divers »
spécial, et de tenir compte
systématiquement du résultat de cette
opération dans les appels de contributions
au NSIP, en concertation avec le
Bureau OTAN des ressources ;

a) Dans un précédent rapport
d'audit (IBA-AR(2023)0022),
cette sous-question a été
considérée comme traitée.
Sous-question traitée.
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OBSERVATION/RECOMMANDATION

MESURES PRISES
PAR L’ENTITE

ETAT DE LA
QUESTION

b) de faire en sorte que les procédures
relatives a la trésorerie qui sont approuvées
par le contréleur des finances de la NCIA
couvrent la gestion des comptes bancaires
relevant du Comité des investissements et
du Comité des budgets, les transferts entre
ces comptes et la répartition des intéréts
pergus ;

c) dinstaller le systtme de gestion de
trésorerie (TMS) afin que la gestion de
lactivité soit pleinement intégrée dans
'EBA.

b) Dans un précédent rapport
d'audit (IBA-AR(2023)0022),
cette sous-question a été
considérée comme traitée.
Sous-question traitée.

c) L'IBAN note que
linstallation du TMS est en
cours et que le systéme devrait
entrer en service pour la
fin 2025.

Sous-question en cours de
traitement.

(4) Exercice 2021
IBA-AR(2022)0015, paragraphe 4

FAIBLESSES DANS LE SYSTEME DE
DROITS D’ACCES A L’EBA ET LA
SEPARATION DES TACHES

Recommandation de I'IBAN
L’IBAN recommande a la NCIO :

a) d’élaborer et de tenir a jour, de fagon
systématique, un plan d’action détaillé pour
I'application des recommandations
formulées par le Bureau d’audit interne ;

b) d’améliorer la séparation des taches ; a
cet effet :

i. de faire en sorte que tous les réles et
responsabilités concernant 'EBA soient
ddment étayés par des documents ;

ii. d’établir un tableau sur la séparation des
tdches qui fasse linventaire de tous les
réles et responsabilités incompatibles entre
eux ;

a) Dans le précédent rapport
d'audit  (IBA-AR(2024)0020),
cette sous-question a été
considérée comme traitée.
Sous-question traitée.

b) L'IBAN a constaté ce qui
suit.

i. La NCIA a signalé quelle
avait lancé un projet
d’amélioration interne visant a
consigner tous les rbles et
responsabilités concernant
'EBA ainsi qu'a réexaminer et
a formaliser la procédure de
gestion des acceés utilisateurs a
ce systeme. Ce projet devrait
aboutir pour la fin 2025.
Sous-question en cours de
traitement.

i. Dans le précédent rapport
d'audit (IBA-AR(2024)0020),
cette sous-question a été
considérée comme traitée.
Sous-question traitée.

Question
en cours de
traitement.
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OBSERVATION/RECOMMANDATION

MESURES PRISES
PAR L’ENTITE

ETAT DE LA
QUESTION

¢) quand des agents quittent la NCIA, de
révoquer leurs droits d’accés au moment de
leur départ ;

d) de réaliser, au sujet des agents qui
changent de fonction ou de service au sein
de la NCIA, une analyse qui permette de
s’assurer que leurs nouvelles attributions
ne contreviennent pas au principe de
séparation des taches.

c) La NCIA a signalé que,
depuis le 1° janvier 2025, des
vérifications étaient effectuées
chaque mois manuellement
pour s’assurer de la révocation
des droits d’accés des agents
ayant quitté l'organisme ou
changé de fonction ou de
service. Il s’agit la d'une
mesure  temporaire : ces
contrbles n’auront plus lieu
d’étre quand la procédure de
gestion des acceés utilisateurs a
'EBA (voir point b), sera entrée
en vigueur.

Sous-question traitée.

d) Voir c).
Sous-question traitée.

(5) Exercice 2020
IBA-AR(2021)0016, paragraphe 5

NECESSITE D’AMELIORER LE MODELE
DES couTs D’ACHEVEMENT
APPLIQUE PAR LA NCIO POUR LA
COMPTABILISATION DES PRODUITS

Recommandation de I'IBAN

Bien que 'IBAN reconnaisse que le modéle
des coldts d’achévement (CTC) appliqué
pour la comptabilisation des produits a été
amélioré depuis 2018 grace a
limplémentation de I'EBA et que, de
maniére générale, il n‘ait pas constaté
d’'incohérences significatives, il
recommande a la NCIO :

a) de remplacer le processus basé sur
Excel par un processus EBA spécialement
adapté a [lactivité de la NCIO, qui
garantisse la tracabilité, lintégrité et la
sécurité des données ;

a) L’IBAN reconnait qu’il doit
revoir ses observations et
recommandations, car
plusieurs améliorations ont été
apportées au contréle interne
du processus CTC et
'environnement comme les
outils utilisés pour la
comptabilisation des produits
ont évolué.

Question traitée, rendue
caduque par I'observation n 3
formulée pour I'exercice 2024.

Question
traitée.
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MESURES PRISES ETAT DE LA
OBSERVATION/RECOMMANDATION PAR LENTITE QUESTION

b) de faire en sorte que les procédures
relatives a la trésorerie qui sont approuvées
par le contréleur des finances de la NCIA
couvrent la gestion des comptes bancaires
relevant du Comité des investissements et
du Comité des budgets, les transferts entre
ces comptes et la répartition des intéréts
pergus ;

c) dintégrer a linterface EPM-EBA un
mécanisme de validation — par signature
électronique des responsables - de
I'estimation finale des colts d’achévement,
validation a laquelle seraient joints les
documents de gestion de projet étayant
I'estimation.

b) Dans le précédent rapport
d'audit (IBA-AR(2023)0022),
cette sous-question a été
considérée comme traitée.
Sous-question traitée.

c) Dans le précédent rapport
d'audit (IBA-AR(2024)0020),
cette sous-question a été
considérée comme traitée.
Sous-question traitée.
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COMMENTAIRES OFFICIELS DE L’ORGANISATION OTAN D’INFORMATION
ET DE COMMUNICATION (NCIO) SUR LE RAPPORT D’AUDIT ET POSITION
DU COLLEGE INTERNATIONAL DES AUDITEURS EXTERNES DE L'OTAN
(IBAN)

OBSERVATION N° 1 ,
DECOMPTABILISATION DE MOYENS SIC DEPLOYABLES NON CONFORME
AU CADRE COMPTABLE OTAN

Commentaires officiels de la NCIO
Pas d’accord.
La NCIO reléve que l'intitulé de 'observation pourrait étre mal interprété
vu la situation décrite dans la section « Contexte ». Elle recommande de le

modifier Iégerement pour mieux introduire le propos.

Pour ce qui est des points a) et c), la NCIO souscrit aux recommandations et
reste en contact avec '’ACO pour conclure une convention officielle.

Pour ce qui est du point b), la NCIO conteste que les moyens du DACCC aient
été comptabilisés dans les états financiers rectifiés, et elle propose donc de
reformuler 'observation et la recommandation.

Position de I'IBAN

L’IBAN reconnait que Vlintitulé de [I'observation et le libellé de Ila
recommandation b) pourraient étre nuancés pour refléter plus précisément le
contexte décrit dans I’observation. Il les a modifiés en ce sens.

OBSERVATION N° 2 :

NECESSITE D’AMELIORER LA METHODE COMPTABLE RELATIVE A
LA DEPRECIATION DES STOCKS ET LES INFORMATIONS FOURNIES A
CE SUJET DANS LES NOTES JOINTES AUX ETATS FINANCIERS

Commentaires officiels de la NCIO
Pas d’accord.
Pour ce qui est du point a), la NCIO souscrit a la recommandation et indiquera
dans sa méthode comptable sur la base de quels critéres les stocks auront
été dépréciés le cas échéant, en faisant la distinction entre stocks a rotation

lente généraux et stocks stratégiques.

Pour ce qui est du point b), la NCIO souscrit a la recommandation. En effet,
elle reconnait qu’il faut fournir, dans les notes jointes aux états financiers, les
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informations sur les stocks stratégiques qui sont requises par le NAF.

Pour ce qui est du point c), la NCIO ne souscrit pas a l'observation, car elle
se conforme au NAF, qui autorise a évaluer au cout historique les stocks
(spécifiques) a rotation lente jugés stratégiques.

Cependant, elle admet qu’il serait opportun d’envisager d’intégrer une
dimension prospective dans le calcul des dépréciations a opérer. Ce sera fait
dans le cadre du programme de gestion des actifs dirigé par le responsable
de la comptabilité des biens.

Position de I'IBAN

L’IBAN sait parfaitement que, selon le NAF, les entités OTAN présentant des
états financiers peuvent choisir d’évaluer au coit historique les éléments de
stock a rotation lente réputés stratégiques. La recommandation afférente a la
sous-question c) a été reformulée pour ne plus mentionner les valeurs de rebut
ainsi que pour préciser que la NCIO doit améliorer I’évaluation des
dépréciations de stock en intégrant les besoins prévisibles dans le calcul, et
étayer cette évaluation par des piéces justificatives.

OBSERVATION N° 3 :

NECESSITE D’AMELIORER ENCORE LE PROCESSUS DES coOUTS
D’ACHEVEMENT RELATIF A LA COMPTABILISATION DES PRODUITS
(AUTOMATISATION, CONTROLES, AUDITABILITE, COMPTE RENDU)

Commentaires officiels de la NCIO
Pas d’accord.

Pour ce qui est du point a), la NCIO souscrit a la recommandation. Elle a lancé
un projet A2l visant spécifiquement a intégrer le calcul des CTC dans une
solution Bl, ce qui permettra de résoudre tous les problemes relatifs a la
tracabilite, a l'intégrité et a la sécurité des données.

Pour ce qui est du point b), la NCIO considere qu’elle dispose de suffisamment
de personnel formé capable de suppléer 'administrateur responsable et que,
des lors, la continuité du fonctionnement et de la gestion du processus CTC
est assurée. Cela sera davantage encore le cas quand la solution Bl sera
installée.

Pour ce qui est du point c), la NCIO souscrit a la recommandation. Un
document général définissant la procédure de rapprochement des écritures
du module « comptabilité de projets » et de celles du grand livre général a
d’ores et déja éte présente. Il est prévu de le transposer dans une politique
concrete dans les prochains mois.
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Pour ce qui est du point d), la NCIO ne souscrit pas a la recommandation. Elle
a mis en place un processus fiable de vérification et d’autorisation des
principales étapes du processus CTC (estimation dans le cadre du CaC,
chargement des exceptions, examen des chiffres définitifs par le comité
financier, examen si nécessaire par le Comité de gestion du cycle de vie des
services). Avant d’éventuellement mettre en place une solution complétement
électronique, qui pourrait se révéler colteuse, elle procédera a une analyse
colts-avantages.

Pour ce qui est du point e), la NCIO souscrit a la recommandation. Dans le
cadre du projet A2l relatif au CTC, un réexamen spécifique sera effectué pour
intégrer les changements découlant de la mise en place de la solution BI.

Pour ce qui est du point f), la NCIO ne souscrit pas a la recommandation. Elle
considere qu’elle a mis en place les contrbles informatiques et les contrbles
de sécurité voulus. En effet, le fichier CTC utilisé pour I'établissement des
états financiers est protégé par un mot de passe et I'acces a SharePoint fait
I'objet de contrdles conformes aux politiques générales en vigueur en son
sein. L’installation de la solution Bl permettra d’appliquer toutes les
recommandations relatives aux contréles informatiques et aux contrbles de
sécurité.

Position de I'IBAN

Sous-question b) : L’IBAN est d’avis que la pratique consistant a se reposer sur
du personnel ayant une certaine connaissance du processus CTC pour
suppléer 'administrateur responsable péche par son caractére informel et qu’il
faut une solution permanente. La recommandation a été reformulée en ce sens.

Sous-question d) : L’IBAN sait parfaitement qu’il existe un processus manuel de
validation. Cependant, il est possible de modifier le fichier CTC sans qu’il en
soit gardé trace dans un journal. La recommandation a été reformulée en ce
sens.

Sous-question f) : L’IBAN considére que les contréles informatiques et les
contrdéles de sécurité doivent étre renforcés et adaptés a I’architecture Excel du
processus CTC, qui n’est pas sécurisée par conception. La recommandation a
été reformulée en ce sens.
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OBSERVA'[ION N° 4 :
NECESSITE D’AMELIORER LES PROCESSUS DE GESTION DES RISQUES
INFORMATIQUES ET LA GOUVERNANCE INFORMATIQUE AU SEIN DE LA NCIO
Commentaires officiels de la NCIO

D’accord.

La NCIO souscrit aux observations et appliquera les différents éléments de la
recommandation. Elle fournit de premiéres précisions ci-dessous.

Elle établira et communiquera un plan d’action global visant a donner toutes
les suites voulues aux observations et a mettre en ceuvre la recommandation
dans toute la mesure du possible.

o Certaines mesures d’atténuation des risques ont déja été prises a
I’échelle de lentreprise : une directive globale sur la gestion des
risques a été approuvée et un systeme de gestion de la qualité a été
mis en place.

o Priorité sera donnée au volet informatique de la recommandation. Un
registre fiable et complet des risques informatiques sera établi.

L’application des bonnes pratiques de gestion des risques par les différentes
composantes organisationnelles fera I'objet d’un suivi attentif.
SUITES DONNEES AUX OBSERVATIONS ANTERIEURES
(2) Exercice 2022
IBA-AR(2023)0022, paragraphe 1 ) A
NECESSITE DE RENFORCER LES MECANISMES DE CONTROLE INTERNE
RELATIFS A L’ETABLISSEMENT DES ETATS FINANCIERS
Commentaires officiels de la NCIO
D’accord.
La NCIA a sensiblement renforcé les mécanismes de contréle interne.
Elle procede désormais a des clétures intermédiaires.

Il s’agit, ce faisant :

- d’'améliorer la qualité et l'exactitude des données financieres en fin
d’exercice ;

- d’améliorer l'efficacité des contrbles en appliquant certaines procédures plus
tét dans l'année.
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Des contrbles par échantillonnage ont été effectués sur la base des chiffres
issus des clétures intermédiaires.

Une procédure sera mise en place en vue de l'élimination des erreurs de
forme dans les états financiers.

(3) Exercice 2021

IBA-AR(2022)0015, paragraphe 2

NECESSITE DE RENFORCER LES CONTROLES INTERNES PORTANT SUR LA
GESTION DE TRESORERIE

Commentaires officiels de Ia NCIO
D’accord.

L’installation du TMS est en cours. La NCIA a regu le BIC (SWIFT) et le
systeme est en phase UAT (essais de réception par [utilisateur).
L’approbation provisoire d’exploitation (IATO) devrait étre obtenue pour
juin 2025. L’entrée en service est prévue pour fin 2025.

(4) Exercice 2021

IBA-AR(2022)0015, paragraphe 4

FAIBLESSES DANS LE SYSTEME DE DROITS D’ACCES A L’EBA ET LA
SEPARATION DES TACHES

Commentaires officiels de Ia NCIO
D’accord.

La NCIA a lancé un projet d’amélioration interne visant a consigner tous les
réles et responsabilités concernant 'EBA.

Ce projet a également pour objet de réexaminer et de formaliser la procédure
de gestion des acces utilisateurs a 'EBA. Il devrait aboutir pour la fin 2025.

Cette sous-question est donc en cours de traitement.

S’agissant des sous-questions c) et d): depuis le 1¢" janvier 2025, des
vérifications sont effectuées chaque mois manuellement pour s’assurer de la
révocation des droits d’acces des agents ayant quitté 'organisme ou changé
de fonction ou de service. Cette sous-question a donc été traitée.
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GLOSSAIRE

En application de la norme internationale des institutions supérieures de contréle des
finances publiques (ISSAI) 2705, les opinions émises au sujet des états financiers et
au sujet de la conformité peuvent étre des opinions sans réserve, des opinions avec
réserve, des déclarations d’abstention ou des opinions défavorables.

L’IBAN émet une opinion sans réserve (unqualified opinion) lorsqu’il estime que
les états financiers et le rapport sur I'exécution du budget sont exacts et lorsque
rien ne lui donne a penser que les fonds n’ont pas été employés aux bonnes
fins — pour le réglement de dépenses autorisées — et en conformité avec la
réglementation en vigueur.

L’IBAN émet une opinion avec réserve (qualified opinion) lorsque, d’'une
maniére générale, il est satisfait de la présentation des états financiers, mais
que, pour certains éléments clés, il constate que les états n‘ont pas été
correctement établis ou que I'ampleur de l'audit a été limitée, ou lorsque des
problémes particuliers lui donnent a penser que les fonds n‘ont pas été
employés aux bonnes fins — pour le réglement de dépenses autorisées — et en
conformité avec la réglementation en vigueur.

L’IBAN se déclare dans I'impossibilité d’exprimer une opinion (disclaimer of
opinion) lorsque 'ampleur de l'audit est extrémement limitée — au point qu'il
n‘est pas en mesure d’exprimer une opinion —ou lorsque d’importantes
incertitudes entourent les états financiers ou 'emploi des fonds.

L’IBAN émet une opinion défavorable (adverse opinion) lorsqu’une erreur ou
une anomalie présente dans les états financiers a des conséquences si
étendues et si importantes que, selon lui, une réserve n’est pas suffisante pour
faire apparaitre le caractére trompeur ou incomplet des états financiers.

En application des normes d’audit, trois types de paragraphe peuvent figurer dans le
rapport d’audit :

Questions clés de I'audit (ISSAI 2701) — Paragraphe qui concerne des questions
qui, selon le jugement professionnel de I'IlBAN, sont les plus importantes parmi
celles qui ressortent de I'audit des états financiers de la période considérée. Les
qguestions clés de l'audit sont portées a 'attention du Conseil.

Observation particuliére (ISSAI 2706) — Paragraphe que I'IBAN ajoute dans la
section « Opinion » du rapport d’audit afin d’appeler I'attention sur un élément
présenté dans les états financiers dont I'importance est telle, selon lui, qu’il est
indispensable a I'utilisateur pour sa compréhension de ces documents.

Autre observation (ISSAI 2706) — Paragraphe que I'IBAN ajoute dans la
section « Opinion » du rapport d’audit pour fournir des informations sur un
élément autre que ceux présentés dans les états financiers qui, selon lui, est
important pour la compréhension, par [l'utilisateur, de [l'audit, des
responsabilités de I'auditeur ou du rapport d’audit.
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Office of the Financial Controller

Boulevard Leopold Il
1140 Brussels, Belgium
Telephone: +32 (0)2 707 8286

NATO Communications P X Ta |

and Information Agency ic:ncy
NCIA/FC/2025/03459
09 July 2025
To . IBAN Board Member Mr. Carlo Mancinelli
Subject . Revised version of the resubmitted NCIO 2024 Financial Statements
References . A. IBA-A(2024)0143, Interim and final financial audit of the NATO Communication
and Information Organisation (NCIO) 2024 Financial Statements.
B. IBA-A(2025)0043, IBAN audit of NCIO 2024 Financial Statements — Request
to resubmit the NCIO 2024 Financial Statements (FS), dated 19 June 2025.
C. NCIA/FC/2025/03408, resubmitted NCIO 2024 Financial Statements,
dated 19 June 2025.
Dear Carlo,

While reviewing the resubmitted NCIO 2024 Financial Statements at reference C, the Agency identified
an oversight. Some figures/numbers in the narrative text were not fully aligned with the corresponding
tables.

While we believe that this would not affect the substance of the resubmitted financial statements, it could
potentially lead to misinterpretation of some financial data.

As a result, the Agency has aligned the numbers and herewith provide you with a revised version of the
resubmitted NCIO 2024 Financial Statements, this effort was done in coordination with the prime auditor.

Respectfully,

Ludwig - Digitally signed by
% Decamps Ant0| ne Antoine Pailhes

2025.07.10 H Date: 2025.07.09

12:54:37 +02'00' Pa | I h es 19:06:27 +02'00"

Ludwig Decamps Antoine Pailhés

General Manager Financial Controller

NATO Communications and Information Agency
Boulevard Leopold IlI

1110 Brussels

Belgium

www.ncia.nato.int
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Enclosure:
1. NCIO Financial Statements for the year ended 31 December 2024
Distribution:

External
Chair Agency Supervisory Board

Internal
Members of Executive Management Board

Head of Internal Audit
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